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Criacao do
Documento

Este material sera continuamente atualizado con-
forme novas disposicoes, normativos, jurisprudén-
Cia e interpretacoes sobre o tema forem consolida-
dos pela Administracao Publica. Por isso, consulte
sempre a ultima versao em ufrn.br, secao “Institu-
cional’, "Protecao de Dados Pessoals’.

Este material se aplica a todas as unidades
institucionais da UFRN, com excecao dos Hospitais
Universitarios, administrados pela Empresa Brasi-
leira de Servicos Hospitalares (EBSERH).
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Sumario

01

02

03

LGPD? Do que
estamos falando?

Dados Pessoais e Dados Sensiveis

Fatos sobre a LGPD

Papéis e atores no tratamento de dados

LGPD no dia-a-dia
O que preciso saber?

Consentimento na utilizacao dos
dados pessoais

Dispensa de Consentimento
Medidas de Protecao

Dados de Criancas e Adolescentes
Dados Pessoais Anonimizados
Compartilhamento de Dados

Projetos de Pesquisa e Extensao

9

12

13

14

15
16
17
18
19

20

04

05

Que principios devo
me atentar ao tratar
dados pessoais?

Direitos dos Titulares

Boas praticas de governanca

Descumprimento e sancoes

21

23

28

29



| GPD?
Do que
estamos
falando?

LGPD | UFRN

A Lei Geral de Protecao de Dados Pessoais
(LGPD) - oficialmente, Lei n°® 13.709 de 14 de
agosto de 2018 - e a lei que regulamenta a
protecao dos dados pessoais de pessoas
naturais que estao sob posse de qualquer

pessoa fisica ou juridica.



A LGPD surge no contexto de grande desenvolvimento das tecnologias da informacao e
comunicacao (TIC), ja que cada vez mais os dados se constituem como fator primordial para o
desenvolvimento de pesquisas, organizacoes e hacoes.

A internet permite um compartilhamento de dados sem

precedentes, de maneira relativamente facil, causando uma

revolucao na maneira como trabalhamos, estudamos, con-
sumimos conteudo e aplicamos novas ideias para o desen-
volvimento da sociedade.

Apesar dos grandes beneficios promovidos pelo com-
partilhamento de dados, esse cenario tambem provoca
grandes desafios para pessoas e organizacdes na gestao
e guarda desses dados. Existem tipos de dados que sao
secretos, classificados, restritos ou sensiveis, que merecem
uma maior atencao por parte desses atores. Uma patente
(metodo revolucionario de fazer alguma coisa nova, como
um novo material, por exemplo) de uma industria precisa
ser protegida contra acesso indevido de terceiros.

O prontuario (conjunto de dados e documentos sobre
a saude, por exemplo) de um paciente, da mesma forma,
merece protecao especial pelas pessoas e organizacoes
que detem esses dados, ja que um eventual vazamento
dessas informacoes pode constituir uma violacao a privaci-
dade do paciente.

Com os exemplos anteriores, ja deu para perceber que
0s dados pessoais sao dados criticos e que um eventual
vazamento dessas informacoes pode causar sérios danos,
por exemplo, a privacidade, a intimidade, a honra e a ima-
gem da pessoa que teve seus dados compartilhados
indevidamente.

Dessa forma, a LGPD surgiu para estabelecer diretrizes
sobre o tratamento de dados pessoais de pessoas natu-
rais realizadas por pessoas fisicas ou juridicas - publicas ou
privadas.

Em sintese, a lei estabelece normas gerais e boas pra-
ticas para a manipulacao dos dados pessoais, disciplina
sancoes em caso de descumprimento e cria uma nova
estrutura responsavel por fiscalizar o cumprimento dessas
orientacoes, a ANPD - Autoridade Nacional de Protecao de
Dados.



Dados
Pessoals

Sao informacoes relacionadas a pessoa natural identifi-
cada ou identificavel.

Pessoal natural € qualquer tipo de pessoa fisica, o que
inclui alunos, servidores, colaboradores terceirizados, par-
ticipantes de projetos de pesquisa e sociedade em geral.

Exemplos: CPF, RG, endereco, estado civil, endereco
IP, dados de localizacao obtidos por GPS, cookies, etc.

Dados Pessoais
Sensivels

E um tipo de dado pessoal relacionado a origem racial ou
etnica, conviccao religiosa, opiniao politica, fililacao a sin-
dicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado
genetico ou biomeétrico, quando vinculado a uma pessoa
natural.

Exemplos: amostra de DNA, orientacao sexual, dados
de filiacao a partido politico, dados sobre enfermidade,
prontuario medico, etc.



Para entender como a LGPD protege

Fa to S seus dados, € preciso entender em quais

sobre a
LGPD

LGPD | UFRN



A LGPD protege todas as
operacoes de tratamento de
dados pessoais

Toda e qualquer operacao envolvendo dados
pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazena-
mento, eliminacao, avaliacao ou controle da
informacao, modificacao, comunicacao, trans-
feréncia, difusao ou extracao sao protegidas
pela LGPD.

Ou seja, todo o ciclo de vida do tratamento
de dados pessoais, que inclui desde a coleta,
ate o armazenamento, arquivamento ou des-
carte, devem seguir boas praticas de protecao
preconizadas pelo normativo.

O encarregado de dados
pessoais e o responsavel
pelo atendimento dos
usuarios

O encarregado € a pessoa indicada pelo
controlador e operador para atuar como
canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional
de Protecao de Dados (ANPD). A Lei ainda cria
mais dois atores

A LGPD protege apenas os
dados pessoais de pessoas
fisicas

O art. 1° € bem claro: "Esta lei dispoe sobre o
tratamento de dados pessoais, inclusive nos
meios digitais, (..) com o objetivo de proteger
os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da perso-
nalidade da pessoa natural.” Dados de pessoa
juridica sao protegidos por regramentos distin-
tos da LGPD.
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Documentos fisicos e
pendrives tambem sao
protegidos pela LGPD

Qualquer operacao de tratamento de dados
pessoais, incluindo aquelas que nao sao reali-
zadas em sistemas de informacao e comuni-
cacao, sao abrangidas pela LGPD.

Dessa forma, a analise de um documento,
em meio fisico, que contenha dados pessoais,
deve ser objeto de protecao da lel. Ainda nesse
exemplo, os documentos ou qualquer outro
tipo de material que contenha dados pessoais
em meio fisico, como disquetes, CD’s e pen-
drives, armazenados em escaninhos, gavetas
ou No sistema de arquivos setoriais ou geral
tambem devem ter politicas de protecao.

A ANPD e o orgao
responsavel pela fiscalizacao

A LGPD prevé que a Autoridade Nacional de
Protecao de Dados ¢ a responsavel pela fisca-
lizacao do cumprimento da lei por entidades
publicas e privadas. Mais informacoes devem
ser consultadas em anpd.gov.br.

Algumas situacoes nao sao
abrangidas pela LGPD

A LGPD nao se aplica em alguns casos:
operacoes de tratamento para fins particula-
res (por exemplo: reuniao de dados de familia-
res para construcao de arvore genealogica);
operacoes para fins jornalisrticos, artisticos e
académicos (neste ultimo caso, seguindo algu-
mas diretrizes da propria LGPD, detalhadas nas
paginas seguintes, e do Comité de Etica em
Pesquisa);
pelo Poder Publico, no caso de proces-
sos relacionados a seguranca publica, defesa
nacional, defesa do Estado e atividades de
iInvestigacao de delitos penais.

11
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Papeis e atores no
tratamento de dados

Os agentes publicos que possuem acesso ou manipulam dados pessoais sao classificados
como “controlador” e "operador”

Controlador Operador

O “controlador” e a propria instituicao, repre- Quando nao for a propria instituicao, o “operador”
sentada pelo Reitor, a quem compete as sera a pessoa que realizar o tratamento em nome
decisoes referentes ao tratamento de dados dela, como, por exemplo, uma empresa contratada
pessoais. para gerenciar o acervo funcional de servidores.

Os “operadores” realizam o tratamento de dados pessoais em nome do “controlador”. O “controlador” e os “operadores” devem manter
registro das operacoes de tratamento de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse. Os
“operadores” devem realizar o tratamento segundo as instrucoes fornecidas pelo “controlador”, que verificara a observancia das proprias

instrucoes e das normas sobre a matéria.

12



| GPD no
dla-a-dia
O que
preciso
saber?

LLLLLLLLL



Consentimento na utilizacao

dos dados pessoais

O consentimento € a manifestacao livre, infor-
mada e inequivoca pela qual o titular (deten-
tor dos dados) concorda com o tratamento

de seus dados pessoais para uma finalidade

determinada. Por regra, a LGPD afirma que o

tratamento de dados pessoais deve ser prece-

dido de consentimento do titular desses dados

(aluno, servidor, participante de pesquisa etc.).

Existem situacoes, no entanto, em que e
permitido o tratamento dos dados com a dis-
pensa do consentimento:

. para o cumprimento de obrigacao legal ou
regulatoria;

. pela administracao publica, para o trata-
mento e uso compartilhado de dados neces-
sarios a execucao de politicas publicas
previstas em leis e regulamentos ou respal-
dadas em contratos, convénios ou instru-
mentos congéneres;

. para a realizacao de estudos por orgao de
pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

. entre outras situacoes previstas na LGPD.

A maior parte das atividades da UFRN sao
amparadas em uma das hipoteses de dispensa
de consentimento no tratamento de dados
pessoais (pela administracao publica, para
o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publi-
cas previstas em leis), nao sendo necessario
o termo de consentimento para a execucao
desses processos vinculados a essas politicas
publicas.



Dispensa de
Consentimento

de atendimento em servicos de saude (caso
o atendimento seja ho ambito de projeto de
pesquisa ou extensao, ver secao "Projetos de
Pesquisa e Extensao”),

. atendimento ao discente (servico social,
atendimento medico e psicologico e estu-
dantes com necessidades educacionais

Parte dos processos em execucao na insti-
tuicao nao precisarao do Termo de Consenti-
mento do titular dos dados pessoais para esse
tipo de tratamento, ja que se encaixam na hipo-
tese de dispensa prevista no Art. 11, inc |l, alinea
"b", da LGPD.

Isso inclui, mas nao se restringe a:

. matricula de discentes com faixa etaria supe-

rior a 18 anos (abaixo de 18 anos, ver secao
“‘Dados de Criancas e Adolescentes”);

. informacoes pessoais coletadas no ambito
de processo licitatorio;

. utilizacao de dados pessoais na elaboracao
de contrato administrativo decorrente de
processo licitatorio;

. utilizacao de dados pessoais para cadastro e
manejo de acervo funcional de servidores;

. anotacao de dados de saude, como laudos,
prontuarios medicos e outras informacoes

especiais);

. Abertura de processo administrativo que

contenha dados pessoais, para a peticao ou
defesa de direitos.

Apesar da dispensa do consenti-
mento, a instituicao é obrigada a seguir
as demais medidas de protecao previstas
na LGPD, especialmente aquelas rela-
cionadas a observancia dos principios
gerais e a garantia dos direitos do titular.




Medidas de Protecao

Independentemente da exigencia ou nao de Termo de Consentimento, o controlador e o ope-
rador deverao aplicar medidas tecnicas e administrativas de protecao a esses dados pessoais.
Isso inclul, mas nao se restringe a:

No ato de disponibilizacao de documentos publicos Evitar armazenar senhas de logins institucionais no

(contratos, convénios, notas fiscais, etc) em trans- navegador, em arquivos digitais ou em documentos

paréncia ativa ou passiva, realizar a ocultacao par- fisicos;

cial dos dados pessoais constantes nos documentos

(exemplo: CPF 001""-"""-48); Esclarecer ao titular de dado pessoal como 0s seus
dados sao tratados e promover os direitos do titular,

No ambito de criacao de processos administrativos quando solicitado;

na Mesa Virtual, marcar como “restrito” os documen-

tos que contenham dados pessoais ou sensiveis; Tratar dados pessoals cujo acesso e publico conside-
rando a finalidade, a boa-fe e o interesse publico que

Utilizar o e-mail institucional e as ferramentas oficiais justificaram sua disponibilizacao;

de comunicacao no caso de transferéncia ou com-

partilhamento autorizado de dados pessoais; Seguir os principios e diretrizes de tratamento preco-

nizados pela LGPD.
Nao compartilhar dados pessoais ou arquivos que
contenham dados pessoais por canais nao oficiais,
redes sociais, etc;



Dados de Criancas e

Adolescentes

O tratamento de dados pessoais de criancas e
de adolescentes devera ser realizado em seu
melhor interesse, observados a LGPD, o ECA e
legislacOes pertinentes.

No caso desse publico, o tratamento de
dados pessoais deve ser precedido de con-
sentimento especifico por parte de um dos
responsaveis legais. O Estatuto da Crianca
e do Adolescente (ECA) considera “crianca’ a
pessoa ate doze anos de idade incompletos e
‘adolescentes’ a faixa etaria doze anos com-
pleto e dezoito anos de idade.

Isso inclui, mas nao se restringe a:

. matricula de discentes com faixa etaria infe-
rior a 18 anos;

. coleta e utilizacao de dados pessoais de dis-
centes para fins de execucao de politicas
publicas (saude, acompanhamento psico-
logico, acompanhamento a estudante com

necessidade educacional especial, etc);

. coleta e utilizacao de dados pessoais para
participacao em projeto de pesquisa ou
extensao;

. repasse a terceiros dos dados pessoais.

As unidades que realizam o tratamento de
dados de criancas e adolescentes devem uti-
lizar o Termo de Consentimento padronizado
pela instituicao, e nele constar todas as possi-
bilidades de tratamento de dados, evitando ter
que solicitar o consentimento inumeras vezes
ao responsavel pela crianca ou adolescente.

O consentimento devera referir-se a finalida-

des determinadas e especificas (autorizacoes

genericas serao nulas). As informacoes deve-

rao ser fornecidas de maneira simples, clara e

acessivel.

Poderao ser coletados dados pessoais de
criancas sem o consentimento apenas quando

a coleta for necessaria para contatar os
pais ou o responsavel legal, utilizados uma
unica vez e sem armazenamento, ou para
sua protecao, e em nenhum caso poderao
ser repassados a terceiro sem o consenti-
mento previo por um dos responsavels.

O controlador deve manter publica a
informacao sobre os tipos de dados cole-
tados, a forma de sua utilizacao e os pro-
cedimentos para o exercicio dos direitos
quanto ao acesso aos dados, existéncia
de tratamento desse publico, etc. e deve
realizar todos 0s esforcos razoaveis para
verificar que o consentimento especifico
para esse publico dado pelo responsavel
pela crianga, consideradas as tecnologias
disponiveis.

17



Dados Pessoais
Anonimizados

Os dados anonimizados sao aqueles relativo a

titular que nao possa ser identificado, conside-

rando a utilizacao de meios técnicos razoaveis

e disponiveis na ocasiao de seu tratamento.

Atente-se que existe uma pseudoanoni-
mizacao, que e o tratamento por meio do qual
um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, senao pelo
uso de informacao adicional mantida separada-
mente pelo controlador em ambiente contro-
lado e seguro.

Isso inclui, mas nao se restringe a:

. Exclusao de dados pessoais (home, CPF,
e-mail, telefone, etc) coletados em formu-
lario online de inscricao em eventos sobre o
perfil dos participantes (vinculo institucional,
sexo, escolaridade, etc);

. Transmissao de estatisticas sobre pacientes a
terceiros, excluindo todos os dados pessoais

do arquivo bruto, como nome completo,
matricula, CPF, entre outros dados que pos-
sam identificar os titulares de direitos dos
usuarios.

. Mascaramento de dados pessoais em
documentos institucionais (@anonimizacao),
mantendo-se a copia original do arquivo
(pseudoanonimizacao).

Dessa forma, a anonimizacao € a utilizacao
de meios téecnicos razoaveis e disponiveis nNo
momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo.

Os dados anonimizados nao serao con-
siderados dados pessoais e hao sao pro-
tegidos pela LGPD, EXCETO quando o
processo de anonimizacao ao qual foram
submetidos for revertido, utilizando

exclusivamente meios proprios, ou
quando, com esforcos razoaveis, puder
ser revertido (pseudoanonimizacao).




Compartilhamento

de Dados

Os dados tratados pela Administracao Publica
deverao ser mantidos em formato interoperavel
e estruturado para o uso compartilhado, com
vistas a execucao de politicas publicas, a pres-
tacao de servicos publicos, a descentralizacao
da atividade publica e a disseminacao e ao
acesso das informacoes pelo publico em geral.

O uso compartilhado de dados pessoais
pelo Poder Publico deve atender a finalidades
especificas de execucao de politicas publicas e
atribuicao legal pelos orgaos e pelas entidades
publicas,

A Adiministracao Publica nao pode transfe-
rir a entidades privadas dados pessoais cons-
tantes de bases de dados a que tenha acesso,
exceto:

. em casos de execucao descentralizada de
atividade publica que exija a transferéncia
(ex: gestao de acervo funcional de servidores)

. NOS casos em que o0s dados forem acessiveis
publicamente;

. quando houver previsao legal ou a transfe-
réncia for respaldada em contratos, conve-
Nios ou instrumentos congéneres

. ha hipotese de a transferéncia dos dados
objetivar exclusivamente a prevencao de
fraudes e irregularidades, ou proteger e res-
guardar a seguranca e a integridade do titular
dos dados, desde que vedado o tratamento
para outras finalidades.

A transferéncia internacional de dados
pessoais somente € permitida para paises ou
organismos internacionais que proporcionem
grau de protecao de dados pessoais adequado
ao previsto na LGPD, ou quando o controlador
(que estara recepcionando os dados) oferecer
e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de
protecao de dados previstos nesta legislacao.
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Projetos de Pesquisa e

Extensao

Os projetos de pesquisa e extensao, devem,
sempre que possivel, realizar a anonimizagao
dos dados tratados no ambito da execucao do
projeto.

Apesar da LGPD prever a hipotese de dis-
pensa de consentimento para a realizacao de
estudos por orgao de pesquisa, ela hao exime
O pesquisador de seguir as orientacoes dos
Comités de Etica em Pesquisa quanto ao tra-
tamento de dados pessoais, especialmente
quanto a utilizacao do TCLE - Termo de Con-
sentimento Livre e Esclarecido.

Na realizacao de estudos em saude
publica, os orgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serao
tratados exclusivamente dentro do orgao e
estritamente para a finalidade de realizacao de
estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de

seguranca previstas em regulamento especi-
fico e que incluam, sempre que possivel, a ano-
nimizacao ou pseudoanonimizacao dos dados,
bem como considerem os devidos padroes eti-
cos relacionados a estudos e pesquisas.

A divulgacao dos resultados ou de qual-
quer excerto do estudo em nenhuma hipotese
podera revelar dados pessoais.

Caso o pesquisador utilize bases de
dados que contenham dados pessoais publi-
cos, este deve considerar a finalidade, a boa-
-fé e o interesse publico que justificaram sua
disponibilizacao.



Que principios e
devo me g
atentar ao

tratar dados

pessoais?

momento da manipulacao dos dados.
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Finalidade

Realizacao do tratamento para propositos legiti-

mos, especificos, explicitos e informados ao titu-
lar, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Adequacao

Compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o
contexto do tratamento;

Necessidade

Limitacao do tratamento ao minimo necessario
para a realizacao de suas finalidades, com abran-
géncia dos dados pertinentes, proporcionais e
nao excessivos em relacao as finalidades do tra-
tamento de dados;

Livre acesso

Garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento,
bem como sobre a integralidade de seus dados
pessoais,;

Qualidade dos dados

Garantia, aos titulares, de exatidao, clareza, rele-
vancia e atualizacao dos dados, de acordo com a
necessidade e para o cumprimento da finalidade
de seu tratamento;

06
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Transparencia

Garantia, aos titulares, de informacoes claras,
precisas e facilmente acessiveis sobre a realiza-
cao do tratamento e 0s respectivos agentes de
tratamento, observados os segredos comercial e
industrial;

Seguranca

Utilizacao de medidas tecnicas e administrativas
aptas a proteger os dados pessoais de acessos
nao autorizados e de situacoes acidentais ou ilici-
tas de destruicao, perda, alteracao, comunicacao
ou difusao;

Prevencao

Adocao de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados
pPEessoais;

Nao discriminacao
Impossibilidade de realizacao do tratamento para
fins discriminatorios ilicitos ou abusivos;

Responsabilizacao e
prestacao de contas

Demonstracao, pelo agente, da adocao de medi-
das eficazes e capazes de comprovar a obser-
vancia e o cumprimento das normas de protecao
de dados pessoais e, inclusive, da eficacia dessas
medidas.
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Direitos dos
Titulares



Os titulares dos dados
PESsoals sao as pessoas

naturais (fisicas) que tém
os seus dados pessoais
armazenados na instituicao.
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O titular dos dados pessoais tem direito a obter da instituicao,
em relacao aos dados do titular por ele tratados, a qualquer

momento e mediante requisicao:

‘ | a) @
Pedir confirmacao Solicitar copia dos Retificar os Solicitar a
da utilizacao de dados pessoais dados pessoais anonimizacao de
dados pessoais Copia dos dados pessoais Correcao ou retificacao de dados
instituicao. dos, | let
L 10 1 N S S— armazenados na instituicao dados erlra 0s, iIncompletos ou Anonimizacao de dados
: .. , desatualizados. :
sentimento, o usuario tera pessoais coletados
direito a saber como 0s seus excessivamente, que excedam
dados sao tratados, desde o O MINIMO necessario para
processo de coleta, ate o pro- a execucao dos processos
cesso de arquivamento ou organizacionais.

descarte.
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O titular dos dados pessoais tem direito a obter da instituicao,
em relacao aos dados do titular por ele tratados, a qualquer

momento e mediante requisicao:

Solicitar a exclu-
sao dos dados
pessoais

O titular pode solicitar a elimi-
nacao de dados desnecessa-
ros, excessivos ou tratados em
desconformidade com a LGPD,
independentemente de consen-
timento ou nao, EXCETO para
aqueles dados imprescindiveis
para a execucao de politicas
publicas ou cumprimento de

obrigacoes legais ou contratuais,

para a realizacao de estudos por
orgao de pesquisa, garantida,
sempre que possivel, a anonimi-
zacao dos dados pessoais ou
quando necessario para atender
a0s interesses legitimos do con-
trolador ou de terceiro.

Solicitar informa-
coes sobre o com-
partilhamento dos
seus dados

Receber informacoes precisas,
claras e compreensiveis acerca
das entidades publicas e priva-
das com as quais o controlador
realizou o0 uso compartilhado
de seus dados.

Solicitar informa-
coes sobre sobre
a possibilidade de
nao fornecer con-
sentimento e as
suas Implicacoes

Receber informacoes claras,
simples e acessiveis sobre a
possibilidade de nao fornecer
consentimento, com as conse-
quéncias de sua negativa.

Ser comunicado
sobre incidentes
de seguranca que
envolvam os seus
dados

O controlador deve comuni-
car aos titulares de dados e a
ANPD, a ocorréncia de inciden-
tes ou vazamentos de dados
pessoals.
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O titular nao podera negar o tratamento de dados pessoais
pela Administracao Publica de maneira geneérica, global ou
desproporcional. A Administracao Publica sempre podera

tratar os dados necessarios para o atendimento de sua finali-

dade publica, na persecucao do interesse publico. O usuario

somente podera negar o tratamento ou solicitar a exclusao de

dados, nos casos de dispensa de consentimento, ou diante de
situacoes nas quais sejam constatadas desconformidade com

os preceitos da LGPD.
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Boas praticas de governanca

O controlador deve implementar mecanismos de governanca na instituicao, que contemplem,
No MINIMO:

a) demonstracao do processo de implementa-
cao e comprometimento da instituicao em ado-
tar praticas de protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados
pessoais que estejam sob seu controle, inde-
pendente dos metodos de coleta;

C) seja adaptado a estrutura, a escala e ao
volume de tratamento, bem como a sensibili-
dade dos dados tratados;

d) estabeleca politicas e salvaguardas adequa-
das com base em processo de avaliacao siste-
matica de impactos e riscos a privacidade;

e) promova relacao de confianca com o titular,
por meio de atuacao transparente e que asse-
gure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de
governanca e estabeleca e aplique mecanis-
Mos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e
remediacao; e

h) seja atualizado constantemente com base
em informacoes obtidas a partir de monitora-
mento continuo e avaliacdes periodicas.
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Descumprimento e sancoes

O servidor publico que concorrer ou colaborar, direta ou indiretamente, no descumprimento
das diretrizes da LGPD, podera sofrer sancoes previstas na Lei 8.112/90 (Regime Juridico
Unico), Lei 8.429/92 (Lei de Improbidade Administrativa) e na Lei 12.527/11 (Lel de Acesso a
Informacao).

Ao orgao ou entidade publica, poderao ser
adotadas as seguintes sancoes:

- adverténcia, com indicacao de prazo para
adocao de medidas corretivas:

- publicizacao da infracao apos devidamente
apurada e confirmada a sua ocorréncia;

- blogueio dos dados pessoais a que se
refere a infracao até a sua regularizacao;

- eliminacao dos dados pessoais a que se
refere a infracao;

- suspensao parcial do funcionamento do
banco de dados a que se refere a infracao pelo

periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, ate a regularizacao da ativi-
dade de tratamento pelo controlador;

- suspensao do exercicio da atividade de
tratamento dos dados pessoais a que se refere
a infracao pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

- proibicao parcial ou total do exercicio de

atividades relacionadas a tratamento de dados.
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