e o

&

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
COMITE DE GOVERNANCA ESTRATEGICO

RESOLUGAO NORMATIVA N°6/2022 - CGE (11.24.10.03)

N° do Protocolo: 23077.108893/2022-66
Natal-RN, 16 de agosto de 2022.

Aprova a Politica de Seguranca da
Informacéo e Comunicacdo da
Universidade Federal do Rio Grande do
Norte.

O VICE-PRESIDENTE DO COMITE DE GOVERNANCA ESTRATEGICO DA
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE, usando das competéncias
previstas no artigo 16, 88 1° e 3°, da Resolugéo 13/2022-CONSAD, de 14 de julho de 2022.

CONSIDERANDO a Lei n° 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil da Internet);

CONSIDERANDO a Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de
Dados Pessoais (LGPD);

CONSIDERANDO a Lei n° 14.129, de 29 de margo de 2021, que dispOe sobre
principios, regras e instrumentos para o Governo Digital e para o0 aumento da eficiéncia publica,

CONSIDERANDO o Decreto n° 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacéo e dispde sobre a governanca da seguranca da
informacéo;

CONSIDERANDO o Decreto 7.845, de 14 de novembro de 2012, que regulamenta
procedimentos para credenciamento de seguranca e tratamento de informacéao classificada em
qualquer grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

CONSIDERANDO o Decreto n° 10.332, de 28 de abril de 2020, que institui a estratégia
de Governo Digital para o periodo de 2020 a 2022, no ambito dos érgéos e das entidades da
administracdo publica federal direta, autarquica e fundacional,

CONSIDERANDO a Instrucdo Normativa GSI/PR n° 1, de 2020, que dispde sobre a
Estrutura de Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da
administracdo publica federal;

CONSIDDERANDO a Instrucdo Normativa GSI/PR n° 3, de 2021, que dispde sobre o0s
processos relacionados a gestdo de seguranca da informacdo nos 6rgdos e nas entidades da
administracao publica;

CONSIDERANDO a determinagédo contida no art. 85, § 2° da Resolugdo 13/2022-
CONSAD, de 14 de julho de 2022, para o Comité de Governanca Estratégico aprovar Politica
de Seguranca da Informacédo e Comunicacéo da Universidade; e



CONSIDERANDO o que consta no processo n® 23077.106453/2022-74.

RESOLVE:

Art. 12 Aprovar a Politica de Seguranca da Informacdo e Comunicacdo - POSIC da
Universidade Federal do Rio Grande do Norte.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° A Politica de Seguranca da Informacdo e Comunicagdo - POSIC da UFRN é
uma declaracdo formal da Instituicdo acerca do seu compromisso com a protecao dos ativos
de informacao, fisicos e de software, de sua propriedade e/ou sob sua guarda.

Art. 32 O objetivo da POSIC ¢ estabelecer diretrizes e responsabilidades no que diz
respeito ao manuseio, tratamento, controle e protecado dos ativos de informacéo, servindo de
apoio a alta administracdo da instituicdo na implementacdo da gestdo de seguranca da
informacdo e comunicacdo, buscando assegurar a confidencialidade, a integridade, a
autenticidade, o nao-repudio e a disponibilidade dos dados e das informacdes tratadas,
classificadas e sensiveis.

Art. 4° O escopo da POSIC envolve aspectos estratégicos, estruturais, organizacionais
e humanos, bem como elementos fisicos e légicos, preparando a base para elaboracdo dos
demais documentos normativos.

Art. 5° A POSIC deve ser cumprida por todos que tenham acesso a quaisquer ativos de
informacao, fisicos e de software, de sua propriedade e/ou sob sua guarda.

Art. 6° Para os fins desta Resolugéo, considera-se:

| - ameaca: causa potencial de um incidente indesejado, que pode resultar em dano
para um sistema ou para a Instituicéo;

Il - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Instituicéo;

Il - ativos de informacdo: base de dados e arquivos, contratos e acordos,
documentacdo de sistemas, informacfes sobre pesquisa, manuais de usuario, material de
treinamento, procedimentos de suporte ou operacdo, planos de continuidade do negécio,
procedimentos de recuperacao, trilhas de auditoria e informag¢des armazenadas;

IV - ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

V - ativos fisicos: equipamentos computacionais, equipamentos de comunicacdo, midias
removiveis e outros equipamentos;

VI - auditoria: atividade de avaliacdo dos registros e procedimentos, como trilhas de
auditoria e outros, que assegurem o rastreamento, acompanhamento, controle e verificacdo de
acessos a todos os sistemas corporativos a rede interna e a internet;



VIl - comunidade universitaria: representa os docentes, técnico-administrativos e
estudantes da UFRN;

VIII - comunicacéo: refere-se a transmisséao de dados;

IX - incidente de seguranca: qualquer evento adverso relacionado a seguranca de
sistemas de informacdo levando ao comprometimento de um ou mais principios basicos de
Seguranca da Informacéao;

X - Recursos de Tecnologia da Informacdo e Comunicacédo - RTIC: equipamentos,
instalagdes e recursos de informacdo direta ou indiretamente administrados, mantidos ou
operados nas unidades da instituicao, tais como:

a) equipamentos de informéatica e de telecomunica¢des de qualquer espécie;

b) infraestrutura e materiais de redes légicas e de telecomunicacbes de qualquer
espécie; e

c) recursos de informacdo eletronicos, tais como: servicos de rede, sistemas de
informacédo, programas de computador, arquivos de configuracdo que sao armazenados,
executados e/ou transmitidos por meio da infraestrutura computacional da UFRN, redes ou
outros sistemas de informagao.

XI - servico de rede: processo de software que estabelece conexdes de rede para
fornecer armazenamento, manipulacdo, apresentacdo e/ou transmissdo de dados ou outra
capacidade;

XIl - unidade administrativa: qualquer instancia administrativa da UFRN a exemplo dos
campi, unidades ligadas aos campi, nucleos de pesquisa e centros com funcionalidades
especificas; e

XIlI - usuario da Informacéo: todos que tenham acesso a ativo fisico, de informacéo e de
software.

CAPITULO Il
DOS PRINCIPIOS

Art. 7° A POSIC da UFRN é guiada pelos seguintes principios, além dos principios da
administracao publica:

| - criticidade: principio de seguranca que define a importancia da informacdo para a
continuidade da atividade-fim da Instituicéo;

Il - responsabilidade: refere-se ao cumprimento de normas de seguranca da informacao
e comunicacdo pelos usuarios da informacdo para a protecdo de cada ativo e pelo
cumprimento de processos de seguranca,;

[l - ciéncia: refere-se ao conhecimento pelos usuérios da informacdo das normas,
procedimentos, orientacfes e outras informacdes que permitam a execucdo de suas
atribuicbes sem comprometer a segurancga;

IV - ética: todos os direitos e interesses legitimos dos usuéarios da informacdo devem ser
respeitados; e



V - proporcionalidade: o nivel, a complexidade e os custos das acdes de Seguranca da
Informag&o na UFRN serdo adequados ao entendimento administrativo e ao valor do ativo a
proteger.

Art. 82 Para o contexto dos servigos, recursos e informacdes gerenciadas na
infraestrutura de Tecnologia da Informagdo e Comunicacdo da UFRN, considera-se o0s
seguintes preceitos basicos de seguranga da informagao:

| - integridade;

Il - confidencialidade;
[l - disponibilidade;
IV - autenticidade; e
V - irretratabilidade.

CAPITULO 1lI
DAS DIRETRIZES GERAIS

Art. 9° S&o diretrizes gerais da POSIC:

| - estar alinhada aos objetivos estratégicos, processos, requisitos legais e estrutura da
UFRN, bem como ao Plano Diretor de Tecnologia da Informacdo e Comunicacgao;

Il - estabelecer medidas e procedimentos para assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacdes e

[l - observar as boas praticas e procedimentos de Seguranca da Informacado e
Comunicagdo recomendados por 6rgdos e entidades responsaveis pelo estabelecimento de
padroes.

Art. 10. As diretrizes de seguranca da informacdo definidas nesta politica sao
aplicadas aos ativos de informacao, fisicos e de software, devendo servir de orientacao para
instrumentos taticos e operacionais a serem observados pelos usuarios da informacéao.

Art. 11. E dever de todos os usuéarios da informacgdo zelar pela Seguranca da
Informacéo e Comunicagéo.

Art. 12. A UFRN, como usuaria dos servi¢os providos pela Rede Nacional de Pesquisa
- RNP é, por principio, signataria de suas Politicas e Normas de Seguranca.

Secéo |

Das diretrizes para o tratamento de ativos

Art. 13. Os ativos deverdo ser inventariados, classificados, documentados e sua
documentacdo mantida atualizada, devendo ser revista sempre que ocorrerem fatos que
justifiquem sua atualizacéao.



8 1° A documentacdo dos ativos devera fornecer subsidios para a sua recuperacao
apos um desastre.

§ 2° As regras de documentacgao dos ativos serdo definidas em normas especificas.

Art. 14. Os ativos de um setor deverdo ser de responsabilidade do seu gestor, ou de
alguém por ele designado, que ficard encarregado pela sua manutencdo e documentacéo,
bem como pela notificacdo de qualquer evento que aconteca.

Art. 15. A instituicdo devera adotar as medidas necessarias para que 0S responsaveis
pelos ativos possam geri-los adequadamente, cabendo ao gestor do ativo solicitar os recursos
necessarios para o gerenciamento.

Secéo Il

Dos ativos de informacao

Art. 16. As informacdes existentes no ambito da UFRN apresentam diferentes niveis de
confidencialidade e devem ser classificadas de acordo com a legislacao vigente.

Art. 17. Normas complementares estabelecerdo procedimentos que visem garantir a
integridade, a confidencialidade e a disponibilidade das informagdes, incluindo procedimentos
para a criacdo, manutencdo e verificacdo dos ativos de informacdo e de suas coOpias de
seguranca.

Art. 18. Os ativos de informacdo armazenados nos equipamentos utilizados pelos
usuarios (computadores, dispositivos moveis, dispositivos de armazenamento externo, entre
outros) sdo de sua responsabilidade, cabendo adotarem as medidas necessarias para realizar
as copias de seguranca desses ativos e proceder a sua recuperacao em caso de perda.

Secao Il
Dos ativos de software

Art. 19. A utilizagdo de ativos de software em equipamentos da instituicdo deve ser
previamente autorizada pelo seu responsavel, conforme art. 14, a quem compete providenciar
0s procedimentos necessarios a sua utilizagao.

Art. 20. E vedada a utilizagdo e/ou instalacdo de software que possa de qualquer
forma ferir as disposicbes desta POSIC, bem como direitos autorais, de propriedade
intelectual ou quaisquer legislagdes vigentes.

Secéao IV

Dos ativos fisicos



Art. 21. Cabe ao responsavel pelo ativo a elaboracéo de procedimentos para 0 seu uso
e controle, devendo ainda zelar pelo cumprimento destes procedimentos.

Secéo Vv

Dos servicos de rede

Art. 22. Os servicos de rede no ambiente da UFRN também constituem ativos
passiveis de inventario, documentacdo e auditoria, devendo estes procedimentos serem
definidos em normas especificas.

CAPITULO IV
DAS DIRETRIZES ESPECIFICAS

Secéo |

Do tratamento de incidentes de seguranca da informac&o e comunicacéao

Art. 23. A UFRN mantera permanentemente um nucleo de tratamento e resposta a
incidentes de seguranca da informacdo e comunicacdo com a responsabilidade de receber,
filtrar, classificar e responder as solicitacdes e alertas, além de realizar as analises dos
incidentes de seguranca, procurando extrair informacdes que permitam impedir a
continuidade da agao maliciosa.

Secéo Il
Da gestao de riscos

Art. 24. A UFRN deveréa elaborar e manter Plano de Gestdo de Riscos com base na
legislacdo vigente, contendo necessariamente, lista das ameagas mais provaveis e suas
ocorréncias, classificagdo dos riscos e alternativas para mitiga-los.

Secao Il
Da gestédo de continuidade

Art. 25. A UFRN deve adotar um conjunto de procedimentos emergenciais mediante a
definicho de um Sistema de Gestdo de Continuidade de Negécios - SGCN, para a
eventualidade da ocorréncia de algum incidente de seguran¢a da informacdo que possa
causar interrupcado na continuidade de processos organizacionais para a UFRN, decorrentes
de desastres ou falhas em recursos de tecnologia da informacgédo e comunicacao.

Secgéao IV
Da auditoria

Art. 26. Todos os ativos de informacéo, ativos de software, ativos fisicos e servigos de
rede no ambito da UFRN sédo passiveis de auditoria técnica a cargo da Superintendéncia de
Tecnologia da Informacéo, segundo plano a ser estabelecido em norma especifica.



Paragrafo Unico. Cabe ao Comité de Governanca Estratégico - CGE aprovar plano de
auditoria e conformidade, que devera incluir métodos, técnicas, procedimentos, normas e
responsabilidades para o efetivo cumprimento do estabelecido por esta POSIC, no ambito da
UFRN.

Secéo V

Do controle de acesso

Art. 27. O objetivo do controle de acesso € limitar as a¢des que o0 usuario legitimo de
um sistema pode efetuar, buscando prevenir a realizacdo de atividades que venham
ocasionar algum incidente de seguranca.

Art. 28. Deve ser definido Plano de Controle de Acesso que estabeleca procedimentos
para a identificagdo dos ativos de informacéo, fisicos e de software, com acesso controlado,
assim como dos usuarios que devem ter privilégio de acesso as areas fisicas protegidas
contra 0 acesso de pessoas nao autorizadas.

Secao VI

Do uso de correio eletronico institucional

Art. 29. Todos os membros da comunidade universitaria possuirdo um endereco de
correio eletrénico institucional.

Art. 30. O servico de correio eletronico institucional sera usado para atividades
académicas e administrativas dos usuarios da informacao no ambito da UFRN.

Art. 31. As responsabilidades, direitos e penalidades referentes ao uso de correio
eletrbnico institucional serdo especificadas em normas complementares.

Secéo VIl

Do acesso e publicacéo de informagdes na internet

Art. 32. O acesso a Internet no ambito da UFRN é fornecido para fins diretos e
complementares as atividades da instituicdo, sendo, portanto, passivel de registro e auditoria.

Art. 33. Perfis de redes sociais, sites e portais especificos pertencentes as unidades
organizacionais da UFRN devem ser criados, atualizados e descontinuados sob a anuéncia
do gestor responsavel pela unidade, devendo, preferencialmente, estar registrado em um
dominio da UFRN.

Art. 34. O contetdo acessado ou publicado ndo pode possuir elementos que possam
ser considerados ofensivos, destrutivos, difamatdrios ou pejorativos, incluindo, mas nao
limitado a comentéarios ou imagens sexuais, callnias raciais, ou outros comentarios/imagens
gue possam ofender alguém por sua raca, classe social, nacionalidade, género, orientacdo
sexual, crenca religiosa, orientacao politica ou condi¢do de deficiéncia.



Art. 35. Nao é permitida a utilizacdo de conteudos de terceiros, sujeitos as leis de
direito autoral ou classificados como segredo, sem autorizagao escrita, em qualquer tipo de
publicacdo on-line pertencente as unidades organizacionais da UFRN.

Secéo VI
Da capacitacéo e aperfeicoamento

Art. 36. Os servidores deverdo ser continuamente capacitados para o desenvolvimento
de competéncias em seguranca da informacgédo e comunicacao.

Secéo IX

Da utilizacédo de equipamentos particulares/privados

Art. 37. Equipamentos particulares e/ou privados, como computadores ou quaisquer
dispositivos, que possam armazenar e/ou processar dados, ndo devem ser usados para
armazenar e/ou processar informacdes que sejam classificadas como sensiveis para a
atividade da UFRN, sem prévia autorizacdo expressa do custo diante dos dados ou da
Dire¢édo da Unidade.

Secéo X

Dos cuidados com o posto de trabalho

Art. 38. Nenhuma informacéo sensivel deve ser deixada a vista, seja em papel ou em
guaisquer dispositivos, eletrénicos ou nao.

Secéo Xl

Das conversas em locais publicos, redes sociais e outros
meios

Art. 39. Nao se deve discutir ou comentar assuntos confidenciais em locais publicos ou
por meio de mensagens de qualquer tipo em redes sociais ou qualquer outro meio que néo
garanta sigilo.

Secéo Xl

Do termo de responsabilidade e sigilo

Art. 40. O Termo de Responsabilidade e Sigilo € o documento oficial de
comprometimento que deve ser firmado por todos os usuérios da informac¢éo na UFRN.

Art. 41. Como linhas gerais para a confeccdo do Termo de Responsabilidade e Sigilo,
seus signatarios devem assumir 0 compromisso de:

| - declarar o conhecimento e aceitagdo dos termos desta POSIC e normas
complementares, ndo podendo a qualquer tempo alegar desconhecimento ou ignorancia;



Il - declarar estar ciente que os acessos realizados por meio da estrutura de
Tecnologia da Informacdo e Comunica¢cdo da UFRN séo passiveis de auditoria; e

Il - manter a confidencialidade de suas credenciais, notificando a UFRN sempre que
existir qualquer indicio de possivel comprometimento para que sejam tomadas as
providéncias cabiveis.

Art. 42. A assinatura do Termo de Responsabilidade e Sigilo deve preceder do
consentimento livre e esclarecido.

CAPITULO IV
DAS COMPETENCIAS DOS USUARIOS DA INFORMACAO

Art. 43. Compete aos usuarios da informacéao:

| - conhecer e cumprir os principios, diretrizes e responsabilidades desta POSIC, bem
como normas e resolucdes complementares;

Il - zelar pela seguranca da informacg&o e comunicacao;
[Il - comunicar os incidentes de seguranca da informagéo conhecidos; e

IV - propor melhorias a seguranca da informacéo e comunica¢cdo no ambito da UFRN.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 44. A desobediéncia ou violacdo as regras da Politica de Seguranca da
Informacdo e Comunicacédo da UFRN e suas normas complementares aprovadas pelo Comité
Gestor de Tecnologia da Informacao implicard em sanc¢des administrativas nos termos da lei
e normas complementares, sem prejuizo de outras previstas nas esferas civel e penal.

Art. 44. A POSIC e as normas complementares de seguranca da informacdo devem
ser amplamente divulgadas a todos os usuérios da informacéo da UFRN.

Art. 45. As referéncias legais e normativos complementares relacionados a seguranca
da informacao e comunicacéo sao apresentadas em anexo a esta Resolugéo.

Art. 46. Os casos omissos e as davidas surgidas na aplicacdo do disposto na POSIC
deverdo ser tratados pelo Comité de Governanca Estratégico - CGE.

Art. 47. Esta Resolugéo entra em vigor na data de sua publicacao.
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