MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE

RESOLUCAO N2 031/2020-CONSAD, de 08 de outubro de 2020.

Institui a Politica de Gestdo de Identidades - PGID,
da Universidade Federal do Rio Grande do Norte -
UFRN.

O VICE-REITOR DA UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE faz saber que o
Conselho de Administracdo, usando das atribuicdes que lhe confere o artigo 19, inciso XI, do Estatuto
da UFRN,

CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil (Marco Civil da Internet);

CONSIDERANDO o Decreto n? 9.637, de 26 de dezembro de 2018, que institui a Politica
Nacional de Seguranca da Informacao e dispde sobre a governanca da seguranca da informacao;

CONSIDERANDO o Decreto n? 10.332, de 28 de abril de 2020, que institui a estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades da
administracdo publica federal direta, autarquica e fundacional;

CONSIDERANDO a Portaria n? 623/2020 - R, 12 de maio de 2020, publicada no Boletim de
Servigo n2 93/2020, de 13 de maio de 2020;

CONSIDERANDO a Resolucdo n2 070/2017-CONSAD, de 07 de dezembro de 2017 que institui a
Politica de Seguranca da Informacdo e Comunica¢do — POSIC, da Universidade Federal do Rio Grande
do Norte — UFRN, publicada no Boletim de Servico n2231/2017, de 11 de dezembro de 2017;

CONSIDERANDO o que consta no processo n223077.075792/2020-30,

RESOLVE:

Art. 12 Instituir a Politica de Gestdo de ldentidades - PGID da Universidade Federal do Rio
Grande do Norte — UFRN.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.637-2018?OpenDocument

CAPITULO |

DISPOSICOES PRELIMINARES

Secgao |

Da Finalidade

Art. 2° A Politica de Gestdo de Identidades - PGID tem por objetivo garantir a veracidade das
informacgdes que identificam as entidades que se relacionam com a UFRN, bem como permitir que essas
entidades comprovem sua identidade ao realizarem qualquer operagdao com a instituicao.

Art. 32 As informagdes que identificam cada entidade e compdem sua identidade digital devem
conter entre seus atributos o(s) vinculo(s) da entidade com a UFRN de modo a viabilizar a utilizacdo de
mecanismos de controle para garantir que seja fornecido apenas o nivel de acesso adequado.

Secao Il

Do Escopo

Art. 4° O escopo da presente Politica de Gestdao de Identidades da UFRN envolve apenas a
identidade relacionada a pessoas.

Art. 52 A obrigatoriedade de utilizacdo do Provedor de Identidades (idP) por pessoas, sistemas e
dispositivos utilizados na UFRN obedece aos seguintes requisitos:

| - todas as pessoas que possuem algum tipo de vinculo com a instituicdo devem
obrigatoriamente possuir uma identidade digital;

Il - poderdo ser emitidas identidades digitais para pessoas que precisem se relacionar de modo
temporario com a instituicao;

lll - todos os sistemas que facam uso de identidades e sejam desenvolvidos pela Universidade
devem utilizar o idP da UFRN;

IV - todos os sistemas que fagcam uso de identidades, mas foram desenvolvidos por terceiros,
devem utilizar o idP da UFRN caso exista algum mecanismo de integracdo disponivel; e

V - o e-mail institucional nos dominios @ufrn.br e @ufrn.edu.br de cada pessoa deve ser



composto pelo userlD acrescido do nome de dominio.

CAPITULO Il

CONCEITOS E DEFINICOES

Art. 62 Para os efeitos desta Resolugdo, considera-se:

| - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a Institui¢do;

Il - ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios;

Il - atributos: informacgGes contidas nas identidades digitais utilizadas tanto para descrever a
entidade a qual identidade esta associada quanto para indicar os niveis de permissdo que devem ser
concedidos a entidade;

IV - auditoria: exame sistematico das atividades desenvolvidas por um usudrio ou ativo com o
objetivo de avalia-las estdo de acordo com o que foi previamente estabelecido em normas ou
disposicoes;

V - autenticacdo: ato pelo qual um usudrio ou ativo é identificado como verdadeiro;

VI - autorizagdo: processo pelo qual um usudrio ou ativo recebe a permissdao de executar
determinada acao;

VIl - identificador: sequéncia de digitos, caracteres e simbolos ou qualquer outra forma de dados
usados para identificar inequivocamente um usuario ou ativo;

VIl - comunidade Universitaria: conjunto de agentes publicos, discentes e terceirizados da UFRN;

IX - Eduroam (Education Roaming): servico que permite usudrios de instituicGes de ensino
superior se autenticarem nas redes universitarias utilizando os dados de sua instituicdo de origem;

X - federacdo café (Comunidade Académica Federada — café): servico da Rede Nacional de
Pesquisa (RNP) que permite aos seus usudrios acessarem outros servicos web das mais diferentes
origens usando o login e senha da sua prdpria instituicao;

Xl - identidade: conjunto de caracteristicas que distinguem um usuario ou um ativo por meio das
quais é possivel individualiza-los;



Xl - modelo federado: permite que usudrios acessem servicos web das mais diferentes origens
usando o login e senha da sua prépria instituicdo, como por exemplo, federagdo café;

Xl - provedor de Identidades (idP): entidade que cria, mantém e gerencia as informacGes de
identidade confidveis referentes a outras entidades (usuarios, organizacdes, e dispositivos), além de
fornecer mecanismos para que outros servicos facam uso dessas identidades;

XIV - revogagdo: tornar inativa uma identidade, mas com possibilidade de ser reativada no
futuro;

XV - userID: login Unico do usudrio em um sistema;

XVI - Reitoria: 6rgdo executivo superior, ao qual compete dirigir, administrar, planejar,
coordenar, estabelecer parcerias e fiscalizar as atividades da universidade;

XVII - unidade: qualquer instancia administrativa da UFRN;

XVIII - Comité Permanente de Seguranca da Informacgdo (CPSI): Comité responsdavel por elaborar
e revisar periodicamente a Politica de Seguranca da Informac¢dao e Comunicag¢ao e normas relacionadas;

XIX - Superintendéncia de Informatica (SINFO): instdncia administrativa/executiva responsavel
pelo desenvolvimento, implantacdo e manutencdao dos recursos de tecnologia da informacdo e
comunicagao.

CAPITULO IlI

FUNDAMENTAGOES LEGAIS E NORMATIVAS

Art. 72 As referéncias legais e normativas utilizadas para a elaboracdo da Politica de Gestdo de
Identidades da UFRN s3o apresentadas no Anexo |.

CAPITULO IV

DIRETRIZES GERAIS

Art. 82 S3o diretrizes gerais da Politica de Gestao de Identidades:

| - priorizar os aspectos de seguranca e privacidades dos dados;



Il - permitir a descentralizacdo no gerenciamento das identidades;

[l - garantir alta escalabilidade;

IV - suportar modelo federado; e

V - simplificar a governanca e auditoria.

CAPITULOV
DAS IDENTIDADES DIGITAIS

Secgao |

Tipo de identidade

Art. 92 As identidades digitais cobertas nesta politica sdo classificadas como identidade do tipo
Pessoa e sdo atribuidas a pessoas que possuem um dos vinculos com a instituicdo relacionados no art.
13 desta Resolucao.

Secao Il

Das informagdes contidas em uma identidade digital

Art. 10. Uma identidade digital contém as seguintes informacdes:

| - informacdes gerais a respeito de uma entidade independente de seu vinculo; e

Il - Informacdes relacionadas a um ou mais vinculos aos quais a entidade se refere.

Art. 11. O conteudo de uma identidade digital deve ser organizado em uma estrutura composta
dos seguintes elementos:

| - identificador(es): utilizado(s) para identificar(em) unicamente uma entidade;

Il - credenciais: informagdes utilizadas para que uma entidade comprove sua identidade, como
por exemplo, senhas, certificados digitais e dados biométricos; e



[l - atributos: informagdes que fornecem detalhes adicionais a respeito de uma entidade.

§ 12 Toda identidade terd um identificador primario que serd um identificador institucional
Unico gerado pela prépria UFRN.

§ 22 Toda identidade devera conter pelo menos um identificador secundario para associar a
identidade com a entidade a qual se refere, como por exemplo, nimero de matricula, userID ou CPF.

§ 32 Os identificadores secundarios e os atributos podem ser classificados como genéricos ou
especificos:

a) os identificadores secundarios e os atributos genéricos fornecem informacdes gerais que sdo
comuns a qualquer identidade, como por exemplo, CPF e nome; e

b) os identificadores secundarios e os atributos especificos contém informacgdes inerentes a cada
vinculo com a instituicdo, como por exemplo, matricula SIAPE e lotagao.

§ 42 Para cada identificador secundario e atributo deve ser informado se ele é obrigatério ou
ndao e em que condigdes.

§ 52 O identificador userlD deve seguir o formato definido no Anexo Il quando o vinculo do
usuario for referente a servidor ou contratado pela Funpec e o Anexo lll para os demais vinculos.

§ 62 Os identificadores userlID existentes devem ser alterados para garantir conformidade com o
definido no § 59.

Art. 12. Deverdo ser criados modelos de identidades, cujo formato (os identificadores e
atributos utilizados) dependera do vinculo com a UFRN.

Secao lll

Dos vinculos entre as entidades e a UFRN

Art. 13. Para os fins desta Resolucdo sao estabelecidos os seguintes tipos de vinculos:

| - estudantes do ensino basico, técnico e tecnoldgico: estudantes vinculados aos cursos da
educacdo infantil, ensino fundamental e cursos técnicos de nivel médio;



Il - responsavel: pais ou responsdvel pelo discente matriculado na educagdo infantil e ensino
fundamental,

lll - estudantes de graduacdo: estudantes vinculados aos cursos regulares de graduacdo nas
modalidades presencial e Ead;

IV - alunos especiais de graduacgdo: estudantes vinculados a componentes curriculares de cursos
de graduag¢ao nas modalidades presencial e Ead;

V - estudantes de pods-graduacgao: estudantes vinculados aos cursos de pds-graduagao stricto
sensu e lato sensu incluindo as residéncias em saude da UFRN;

VI - profissionais contratados em regime CLT: pessoal para dar apoio aos projetos de ensino,
pesquisa, extensdo, desenvolvimento institucional, desenvolvimento cientifico e tecnolégico e inovacao;

VIl - estagiarios externos: estudantes estagiarios matriculados em instituicdes parceiras dos
projetos de ensino, pesquisa, extensdo, desenvolvimento institucional, desenvolvimento cientifico e
tecnolégico e inovacao;

VIII - bolsistas externos: estudantes bolsistas matriculados em instituicdes parceiras dos projetos
de ensino, pesquisa, extensao, desenvolvimento institucional, desenvolvimento cientifico e tecnoldgico
e inovacgao;

IX - servidor técnico-administrativo: servidores de carreira que ocupam cargos de nivel
fundamental, intermediario e superior regidos pela Lei n2 8.112/90 e Lei n2 11.091/2005;

X - servidor docente: servidores de carreira que ocupam cargos de professor do magistério
superior e professor do ensino basico, técnico e tecnoldgico regidos pela n? 8.112/90 e Lei n?
12.772/2012;

Xl - professor voluntario: docente externo a UFRN ou aposentado que ingressa na atividade da
docéncia, de forma voluntaria, de acordo com a Resolug¢do n2 095/2006-CONSEPE;

XIl - professor substituto: professor contratado por tempo determinado para atender
necessidade temporaria das unidades académicas regido pela Lei n? 8.745/93;

Xl - professor visitante: professor/pesquisador contratado temporariamente para atuar nos
programas de pds-graduacdo, contribuindo com o aprimoramento da pds-graduacdo stricto sensu e
para fins de viabilizar o intercambio cientifico e tecnoldgico regido pela Lei n2 8.745/93;



XIV - professor instrutor externo de capacitacdo: pessoa juridica ou fisica sem vinculo efetivo
com a UFRN que ministra aulas, realiza atividades de coordenagdo pedagdgica e técnica, elabora
material didatico e atua em atividades similares ou equivalentes em eventos de capacitacao, presenciais
ou a distancia, destinados ao desenvolvimento dos servidores;

XV - convidado pesquisador/professor: pessoa fisica sem vinculo efetivo com a UFRN, que, a
convite, desenvolve atividades de ensino, pesquisa ou orientagao;

XVI - pensionista: dependente de servidor falecido que faz jus a pensdao por morte e por esta
razao mantém o vinculo com UFRN até a extincdo do beneficio;

XVII - curador: responsavel legal de pensionista/aposentado que possui incapacidade;

XVIII - colaborador do Subsistema Integrado de Atenc¢do a Saude do Servidor - SIASS: servidores
de carreira vinculados a outros 6rgaos da esfera federal que atua na UFRN através de acordo de
cooperagao;

XIX - terceirizado: funcionario que exerce fungdes na UFRN por meio de contratos com empresas
de terceirizacgao;

XX - corporativo/sindicatos: representantes das categorias dos servidores técnico-
administrativos e docentes;

XXI - corporativo/cooperacdo: servidor representante de instituicilo membro da rede de
cooperacao SIG-UFRN;

XXIl - corporativo/fornecedor: pessoa fisica ou representante legal de pessoa juridica que
forneca bens e/ou servicos a UFRN;

XXIII - corporativo/contratada: pessoa fisica ou representante legal de pessoa juridica que figure
como contratada nos contratos administrativos da UFRN;

XXIV - corporativo/contratante: pessoa fisica ou representante legal de pessoa juridica que figure
como contratante nos contratos administrativos da UFRN;

XXV - corporativo/concedente de estagio: pessoa juridica ou representante legal da concedente
no campo profissional da drea do estagio;



XXVI - corporativo/plano de salde: representante legal das operadoras de plano de saude
conveniadas para atendimento aos servidores da UFRN;

XXVII - corporativo/convénio: representante legal de pessoa juridica que celebra convénios com
a UFRN;

XXVIII - supervisor de estdgio: pessoa fisica que acompanha os estagiarios no campo de pratica
profissional de estagio;

XXIX - visitante: pessoa, representando ou ndo outra instituicdo, cujo relacionamento com a
UFRN nado se encaixa em nenhum dos vinculos anteriores;

XXX - preceptor de residéncia: pessoa fisica que acompanha os residentes no campo de pratica
profissional;

XXXl — membro externo de banca examinadora de trabalho de conclusdo: pessoa fisica sem
vinculo efetivo com a UFRN que, a convite, participa da avaliacdo de trabalhos de conclusdo de cursos
de Pés-Graduacao.

Paragrafo unico. Vinculos adicionais poderdo ser definidos desde que submetidos para analise e
aprovados pelo idP da UFRN.

CAPITULO VI

DO PROVEDOR DE IDENTIDADES

Art. 14. O provedor de identidades (idP) da UFRN é a Superintendéncia de Informatica, estando
autorizada delegar para outras unidades da instituicdo, quando pertinente, parte das atividades do
gerenciamento de identidades referentes a determinados tipos de vinculos, além das delegacdes ja
previstas nesta politica.

CAPITULO VII

DO GERENCIAMENTO DAS IDENTIDADES DIGITAIS

Segao |

Das Unidades Gestoras de identidades Digitais (UGID)



Art. 15. S3o Unidades Gestoras de Identidades Digitais (UGID) para gerenciar as identidades
referentes a um ou mais vinculo definido no art. 13.

| - estudante do ensino bdsico, técnico e tecnoldgico: Secretaria de Ensino Basico, Técnico e
Tecnoldgico.

Il - responsavel: Secretaria de Ensino Bdsico, Técnico e Tecnoldgico;

Il - estudante de graduacgao: Pré-Reitoria de Graduacao;

IV - alunos especiais de graduagao: a depender do programa nos termos da Resolu¢ao de criacao
do Programa.

V - estudantes de pds-graduacdo: Pré-Reitoria de Pds-Graduacgdo;

VI - profissionais contratados em regime CLT: Prd-Reitoria de Planejamento.

VIl - estagidrios externos: Prd-Reitoria de Planejamento;

VIII - bolsistas externos: Pré-Reitoria de Planejamento;

IX - servidor técnico-administrativo: Pro-Reitoria de Gestdo de Pessoas;

X - servidor docente: Pré-Reitoria de Gestao de Pessoas;

XI - professor voluntario: Pré-Reitoria de Gestdo de Pessoas;

XII - professor substituto: Pro-Reitoria de Gestao de Pessoas;

XIII - professor visitante: Pro-Reitoria de Gestdo de Pessoas;

XIV - professor instrutor externo de capacitacdo: Pré-Reitoria de Gestao de Pessoas;



XV - convidado pesquisador/professor: Pro-Reitoria de Pesquisa, Pro-Reitoria de Pds-Graduacao,
Pré-Reitoria de Extensdo ou Pro-Reitoria de Graduagao;

XVI - pensionista: Pro-Reitoria de Gestdo de Pessoas;

XVII - curador: Pro-Reitoria de Gestao de Pessoas;

XVIII - colaborador do Subsistema Integrado de Atengao a Saude do Servidor - SIASS: Pré-Reitoria
de Gestdo de Pessoas;

XIX - terceirizado: Pré-Reitoria de Administracao;

XX - corporativo/sindicatos: Pré-Reitoria de Gestdo de Pessoas;

XXI - corporativo/cooperacdo: Superintendéncia de Informatica;

XXII - corporativo/fornecedor: Pré-Reitoria de Administragao;

XXIII - corporativo/contratada: Pro-Reitoria de Administracao;

XXIV - corporativo/contratante: Pré-Reitoria de Administracdo;

XXV - corporativo/concedente de estagio: Pro-Reitoria de Graduacdo;

XXVI - corporativo/plano de salde: Pro-Reitoria de Gestdo de Pessoas;

XXVII - corporativo/convénio: Pré-Reitoria de Planejamento ou Pré-Reitoria de Graduagéo;

XXVIII - supervisor de estagio: Pro-Reitoria de Graduacgao;

XXIX - visitante: Superintendéncia de Informatica;

XXX — preceptor de residéncia: Pré-Reitoria de Pés-Graduacdo;



XXXI — membro externo de banca examinadora de trabalho de conclusdo: Pro-Reitoria de Pos-
Graduagao ou Pré-Reitoria de Graduagao.

Secao ll

Das responsabilidades pela definicio do formato das identidades digitais

Art. 16. A responsabilidade pela definicdo do formato das identidades digitais é distribuida da
seguinte forma:

| - idP: define os identificadores genéricos e atributos genéricos, bem como as credenciais que fazem
parte das identidades;

Il - UGID: define os atributos especificos e identificadores especificos relacionados aos vinculos sob
sua responsabilidade;

Paragrafo Unico. As identidades deverdo conter pelo menos os identificadores e atributos genéricos
citados no Anexo IV.

Secao lll

Das permissoOes para emissdo, revogacao e alteracdo das identidades digitais

Art. 17. Cada UGID é encarregada da emissdo, revogacao e alteracdo das identidades digitais sob
sua responsabilidade, mais especificamente:

| - emitir uma nova identidade digital, caso a entidade ainda ndo possua nenhuma;

Il - revogar uma identidade digital, caso precise excluir ou inativar o vinculo e este seja o Unico
vinculo que a entidade possui;

[ll - alterar e excluir os dados gerais de uma identidade digital (identificadores genéricos,
credenciais, e atributos genéricos);

IV - alterar e excluir os identificadores especificos dos vinculos sob sua responsabilidade;

V - alterar e excluir os atributos especificos dos vinculos sob sua responsabilidade; e



VI - reativar uma identidade revogada.

Paragrafo Unico. Nas alteracdes do identificador userID aplicam-se as seguintes restri¢cdes:

| - ndo é permitida a reutilizacdo de userID referentes a identidades revogadas ou cujo userld foi
alterado;

Il - a alteracdo s sera permitida em decorréncia de alteragdes no nome da pessoa em seus
documentos de identificacdo ou para garantir conformidade com o especificado no Anexo Il ou Anexo
l; e

Il - as alteracdes sé podem ser realizadas pelo idP.

Art. 18. Cada Unidade Gestora de ldentidades Digitais (UGID) fica obrigada a atualizar as
informacdes das identidades digitais sempre que ocorrerem alteracdes nas informacbes referentes as
entidades que possuem vinculos sob sua responsabilidade.

Secao IV

Dos procedimentos para emissao, revogacao e alteracao das identidades

Art. 19. O gerenciamento das identidades digitais deve ser realizado nos sistemas SIG-UFRN.

Paragrafo Unico. Além de estarem armazenadas no repositdrio definido e mantido pelo idP, as
informacdes de uma identidade digital podem ser mantidas, também, em outras bases de dados ou
dispositivos, desde que os procedimentos de gerenciamento das identidades neste cendrio sejam
devidamente estabelecidos pela UGID responsavel.

Art. 20. Cada UGID deve definir formalmente os procedimentos necessarios para emitir, revogar
e alterar dados nas identidades digitais sob sua responsabilidade.

Paragrafo unico. A UGID pode delegar a responsabilidade para o gerenciamento das informagdes
contidas nas identidades digitais sob sua responsabilidade para outras unidades da UFRN.

Art. 21. Os procedimentos citados no pardgrafo Unico do artigo 19 e no artigo 20 devem ser
avaliados e aprovados pela Superintendéncia de Informatica de modo a garantir os niveis desejados de
conformidade e seguranga da informagao, devendo contemplar as seguintes agoes:

| - prova da identidade: durante o processo de estabelecimento do vinculo com a instituicao
devem ser empregados mecanismos para comprovacao das informacdes referentes a entidade para a



qual serd emitida uma identidade, tais como:

a) capacitar as pessoas envolvidas no processo;

b) analisar a qualidade dos documentos e outras evidéncias que apoiem o processo de
estabelecimento do vinculo da entidade com a instituicao;

c) definir processos para evitar falsificacdes das informacdes; e

d) definir processos para evitar que uma entidade estabelec¢a indevidamente vinculos duplicados
ou multiplos vinculos com a instituicdo.

Il - emissao, alteragdo e revogacao.

§ 12 Apds ter sucesso no estabelecimento de um vinculo com a UFRN, uma entidade tera uma
identidade digital que inclui alguma credencial por meio da qual a entidade podera se autenticar para
utilizar algum servigo da instituicao.

§ 22 Cuidados especiais devem ser tomados tanto quanto a identidade digital quanto a(s)
credencial(is) contida(s) nela, tais como:

a) definir critérios para emissao e revogacao de identidades;

b) definir critérios para altera¢ées nas informacgdes das identidades;

c) definir processos ou procedimentos para sincronizacdo das informacGes das identidades,
guando pertinente;

d) definir processos ou procedimentos para emissao, alteracdo e revogacao de identidades;

e) realizar auditoria e revisdo dos processos de emissdo, alteracdo e revogacao das identidades;

f) definir processos ou procedimentos para notificar as partes interessadas (processos e
sistemas) sobre a emissdo, alteracdo ou revogacao de identidades ou credenciais;

g) desenvolver mecanismos para proteger os processos e procedimentos de emissdo, alteragdo e
revogacdo contra ameacas de seguranga; e



h) definir o periodo e as condi¢des nas quais o vinculo é considerado valido.

CAPITULO VIII

DA SEGURANCA DAS IDENTIDADES

Art. 22. No que se refere a transparéncia, utilizacao e protecao das informacgdes coletadas seguir-
se-a o disposto na legislacdo vigente, tais como a Lei de Acesso a Informacdo (LAl) e a Lei Geral de
Prote¢do de Dados (LGPD).

Art. 23. O idP deve manter registros das operacdes realizadas sobre as identidades de modo a
permitir acdes de auditoria.

Art. 24. O usudrio é responsavel por manter as credenciais de sua identidade em sigilo e ndo
compartilhar sua identidade com outras pessoas. Devendo notificar o idP caso identifique que sua
identidade foi violada.

CAPITULO IX

DA OPERACIONALIZAGAO

Art. 25. O idP deverd fornecer pelo menos um mecanismo técnico (protocolo/servico) para
viabilizar autenticacdo com a sua base de identidades.

Art. 26. O idP deverd suportar integracdao com a Federacdo Café, de modo a viabilizar a utilizacdo
de alguns servicos disponibilizados pela RNP, como o EDURoam.

CAPITULO X

VIOLAGOES, PENALIDADES E SANGOES

Art. 27. A desobediéncia ou violagdo as regras da Politica de Gestao de ldentidades da UFRN
implicard em sanc¢des administrativas nos termos da lei e normas complementares, sem prejuizo de
outras previstas nas esferas civel e penal.

CAPITULO XI
DISPOSICOES FINAIS

Art. 28. Fica autorizada a Superintendéncia de Informatica elaborar Politica de Gestao de
Identidades - PGID relacionada a elementos fisicos e légicos.



Art. 29. Os casos omissos e as duvidas surgidas na aplicagdao do disposto na Politica de Gestdo de
Identidades da UFRN deverdo ser tratados pelo Comité Permanente de Segurancga da Informacao.

Art. 30. A Superintendéncia de Informatica realizard as implementacdes necessdrias nos sistemas
SIG-UFRN no prazo de 6 (seis) meses.

Art. 31. Esta Resolucdo entra em vigor em 15 de janeiro de 2021.

Reitoria, em Natal, 08 de outubro de 2020.

HENIO FERREIRA DE MIRANDA
Vice-Reitor



ANEXO |

As fundamentacdes legais e normativas consideradas na elaboracdo desta politica:

10.

11.

12.

Plano Diretor de Tecnologia da Informagao (PDTI) 2019-2022 da Universidade Federal do
Rio Grande do Norte (UFRN);

Resolu¢do n2 056/2011-CONSAD, de 15 de dezembro de 2011 que normatiza a criagdo do
Comité Gestor de Tecnologia da Informacdo - CGTIl da Universidade Federal do Rio
Grande do Norte UFRN, atualizada pela Resolugdo n2 053/2016-CONSAD, de 29 de
setembro de 2016;

Portaria n? 623/2020 - R, de 12 de maio de 2020, que institui o Comité Gestor de
Seguranca da Informacdo da UFRN.

Resolugdo n? 016/2017-CONSAD, de 04 de maio de 2017 que cria a Politica de Gestdo de
Riscos da Universidade Federal do Rio Grande do Norte - UFRN e o Comité de
Governanga, Riscos e Controles da Universidade Federal do Rio Grande do Norte;

ABNT NBR ISO/IEC 27001 - Tecnologia da informacdo - Técnicas de segurancga - Sistemas
de gestdo da seguranca da informacao - Requisitos. ABNT, 2013;

ABNT NBR ISO/IEC 27002 — Tecnologia da informacdo - Técnicas de seguranca - Cédigo de
pratica para a gestdo de seguranca da informacgdo. ABNT, 2013;

ABNT NBR ISO/IEC 27005 - Tecnologia da informacgdo - Técnicas de seguranca - Gestdo de
riscos de seguranca da informacdo. ABNT, 2011;

Decreto n? 10.332, de 28 de abril de 2020, que institui a estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos oOrgaos e das entidades da
administracdo publica federal direta, autarquica e fundacional;

Norma Complementar n2 07/IN01/DSIC/GSIPR, (Revisdo 01), estabelece as Diretrizes para
Implementacdo de Controles de Acesso Relativos a Seguranca da Informacdo e
Comunicacdo, nos orgaos e entidades da Administracdo Publica Federal (APF), direta e
indireta. Publicada no DOU N2 134, de 16 Jul 2014 - Sec¢do 1;

Norma Complementar n2 19/IN0O1/DSIC/GSIPR, estabelece Padrdes Minimos de
Seguranca da Informacdo e Comunicacdo para os Sistemas Estruturantes da
Administracdo Publica Federal (APF), direta e indireta. Publicada no DOU N2 134, de 16
Jul 2014 - Secao 1;

Decreto n? 9.637, de 26 de dezembro de 2018 que Institui a Politica Nacional de
Seguranca da Informacao e dispde sobre a governancga da seguranca da informacao;

Lei n? 12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil (Marco Civil da Internet); e

ePING - Padrdes de Interoperabilidade de Governo Eletronico, de 16 de dezembro de
2008.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%209.637-2018?OpenDocument

ANEXO Il

O objetivo deste anexo é definir o padrao a ser adotado na formacgao e criagdao do userID dos usuarios
gue possuem vinculo referente a servidor ou contratado pela FUNPEC.

DefinigGes

Para os efeitos deste anexo, consideram-se as seguintes defini¢cdes:

® Prenome: é o nome préprio ou nome de batismo, escolhido pelos pais por ocasido do registro de
nascimento para individualizar seu portador. Pode ser simples (Luiz, Maria) ou composto (Luiz
Carlos, Maria Regina).

e Sobrenome: é o segundo elemento fundamental do nome civil, sendo a por¢cdo do nome do
individuo que esta relacionada com a sua ascendéncia, também chamado de nome de familia. O
sobrenome sera simples quando provir apenas do sobrenome materno ou paterno e composto
guando provir de ambos.

e Nome Social: é o prenome adotado e de identificacdo pela sociedade dos casos definidos pela
Resolucdo N2 232/2012-CONSEPE, 04 de dezembro de 2012.

Regra Padrao

A composicdo do userlD consiste no primeiro prenome seguido de um PONTO (.) seguido do ultimo
sobrenome.

e Exemplo para Luiz Carlos Fraga da Silva:

o luiz.silva

Excegdes

Os casos abaixo definidos constituem as regras para exce¢do, devendo os usuarios solicitarem junto a
Superintendéncia de Informatica a utilizacdo dessas regras para formacdo do userID.

1. Existir um usuario homonimo previamente cadastrado no 6rgao;

2. O usudrio ser conhecido no seu meio social, inclusive profissional, pelo nome composto, pela
segunda parte do nome composto ou por outro sobrenome que nao seja o definido pela regra
padrdo; ou

3. Quando da utilizacdo de nome social.



Regras para Excecdo

Casos (1) e (2): o userID devera ser formado pelo prenome seguido de um PONTO (.) seguido por um
sobrenome, conforme os exemplos abaixo. No caso de prenome composto, a separagdo entre os nomes
devera ser feita por PONTO(.).

e Exemplo para Luiz Carlos Fraga da Silva:
O luiz.fraga
o carlos.silva
O carlos.fraga
O luiz.carlos.fraga

O luiz.carlos.silva

Obs: Se o userID formado ja estiver em uso, deve-se adotar uma destas opgdes:

1. Prenome seguido de um PONTO (.) e do sobrenome seguido de um PONTO (.) seguido das
iniciais de prenome ou sobrenome ainda n3do utilizados e na ordem que aparecem;

2. Prenome seguido de um PONTO (.) seguido do ultimo sobrenome seguido de um numero
sequencial;

® Exemplos para Luiz Carlos Fraga da Silva:
O luiz.silva.cf

o luiz.silva.1

Caso (3): o userID deverd ser formado pelo nome social seguido de um PONTO (.) seguido por um
sobrenome, conforme os exemplos abaixo. No caso de nome social composto, a separagao entre os
nomes devera ser feita por PONTO(.).

e Exemplos para Luiz Carlos Fraga da Silva (nome de batismo) / Carla Regina (home social)
o carla.regina.silva
O carla.regina.fraga

O carla.silva

Restri¢oes
Devem ser observadas as seguintes restri¢des:



e Ndo utilizar acentos (til, agudo, grave, circunflexo, trema);

e Utilizar somente letras minusculas (a-z), nUmeros (0-9) e ponto(.).



ANEXO llI

O objetivo deste anexo é definir o padrao a ser adotado na formacgao e criagdao do userID dos usuarios
cujo vinculo nao se refere a servidor ou contratado pela FUNPEC.

DefinigGes

Para os efeitos deste anexo, consideram-se as seguintes defini¢cdes:

® Prenome: é o nome préprio ou nome de batismo, escolhido pelos pais por ocasido do registro de
nascimento, para individualizar seu portador. Pode ser simples (Luiz, Maria) ou composto (Luiz
Carlos, Maria Regina).

e Sobrenome: é o segundo elemento fundamental do nome civil e é a porcdo do nome do
individuo que esta relacionada com a sua ascendéncia, também chamado de nome de familia. O
sobrenome sera simples quando provir apenas do sobrenome materno ou paterno e composto
guando provir de ambos.

e Nome Social: é o prenome adotado e de identificacdo pela sociedade dos casos definidos pela
Resolucdo N2 232/2012-CONSEPE, 04 de dezembro de 2012.

Regra Padrao

A composicdo do userlD consiste no primeiro prenome seguido de um PONTO (.) seguido do ultimo
sobrenome, seguido dos trés primeiros digitos do CPF (ou dos trés primeiros caracteres do passaporte
gue estiver vdlido no momento do cadastro).

e Exemplo para Luiz Carlos Fraga da Silva:

o luiz.silva.215

Excegdes

Os casos abaixo definidos constituem as regras para excec¢do, devendo os usudrios solicitarem junto a
SINFO a utilizacdo dessas regras para formacgdo do userlD.

1. O usuario ser conhecido no seu meio social, inclusive profissional, pelo nome composto, pela
segunda parte do nome composto ou por outro sobrenome que nao seja o definido pela regra
padrado; ou

2. Quando da utilizagao de nome social.



Regras para Excecdo

Caso (1): o userID deverad ser formado pelo prenome seguido de um PONTO (.) seguido por um
sobrenome, seguido dos trés primeiros digitos do CPF (ou dos trés primeiros caracteres do passaporte),
conforme os exemplos abaixo. No caso de prenome composto, a separagdo entre os nomes devera ser
feita por PONTO(.).

o Exemplo para Luiz Carlos Fraga da Silva:
O luiz.fraga.215
O carlos.silva.215
o carlos.fraga.215
O luiz.carlos.fraga.215

O luiz.carlos.silva.215

Caso (2): o userIlD devera ser formado pelo nome social seguido de um PONTO (.) seguido por um
sobrenome, seguido pelos trés primeiros digitos do CPF (ou dos trés primeiros caracteres do
passaporte), conforme os exemplos abaixo. No caso de nome social composto, a separagdo entre os
nomes devera ser feita por PONTO(.).

e Exemplos para Luiz Carlos Fraga da Silva (nome de batismo) / Carla Regina (nome social)
o carla.regina.silva.215
O carla.regina.fraga.215

o carla.silva.215

Restri¢cdes
Devem ser observadas as seguintes restri¢des:

e Na3o utilizar acentos (til, agudo, grave, circunflexo, trema);

e Utilizar somente letras minusculas (a-z), nUmeros (0-9) e ponto(.).



ANEXO IV

Este anexo apresenta os identificadores e atributos genéricos obrigatdrios, ou seja, que devem constar
em todas as identidades independente do vinculo do usuario.

ID INSTITUCIONAL
BIOMETRIA

USER ID

NOME COMPLETO

CPF

RG

PASSAPORTE

GENERO

DATA DE NASCIMENTO
MAE

PAI

NACIONALIDADE
NATURALIDADE

TIPO SANGUINEO
TITULO DE ELEITOR
CERTIFICADO MILITAR
E-MAIL INSTITUCIONAL
TELEFONE DE CONTATO
ETNIA

PORTADOR DE DEFICIENCIA
TIPOS DE DEFICIENCIAS
VINCULO
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