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MODELO DE GESTAO DE RISCOS DA UFRN

1. OBJETIVO

O modelo de gestdao de riscos da UFRN tem por objetivo apresentar uma metodologia para
identificar, avaliar, tratar e momitorar potenciais eventos que possam impactar a implementacgao
da estratégia e a consecug¢dao dos objetivos da organizagdo no cumprimento da sua missdo
institucional.

2. APLICABILIDADE

O modelo de gestdao de riscos tem aplicagdo em todas as Unidades Organizacionais da UFRN
segundo com 0s macroprocessos presentes na cadeia de valor.

3. RESPONSABILIDADES

Para a efetivacdo da gestdo de riscos no ambito da instituicdo, ficam estabelecidas as
responsabilidades dos seguintes agentes:

| - Comité de Governanga, Riscos e Controles:

O 0O O O O

garantir a continuidade e o aperfeicoamento do modelo de gestdo de riscos;
aprovar o plano anual de gestdo de riscos;

validar os riscos criticos dos processos de trabalho dentre os riscos identificados;
monitorar os riscos criticos identificados e validados; e

definir as prioridades dos processos de trabalho para gerenciamento dos riscos.

Il - Gestores de riscos:

o acompanhar as atividades referentes ao monitoramento dos riscos sob sua
responsabilidade;

o acompanhar a execucdo dos planos de acdo definidos no tratamento do risco sob sua
responsabilidade; e

o comunicar as acoes realizadas.

Il - Servidores:

o atuar como gestores de riscos, quando demandados;

o participar das oficinas de levantamento dos riscos em processos nos quais atua
diretamente; e

o identificar, no seu espaco de atuacdo, situacdes que envolvam riscos.



IV - Secretaria de Gestao de Projetos:
o desenvolver e executar o plano anual de gestdo de riscos.
V - Secretaria de Governanga Institucional:

o monitorar o modelo de gestao de riscos da instituigao.

4. METODOLOGIA DE GESTAO DE RISCOS

O desenvolvimento de uma metodologia de gestdo de riscos consiste na construcdao de um fluxo
ordenado de a¢des que permita avaliar o contexto organizacional, bem como identificar, analisar,
avaliar, tratar, monitorar e comunicar os riscos da instituicao.

Para isto, dentro do contexto da UFRN, foi desenvolvida uma metodologia baseada na ABNT/ISO
31000 (2009 e 2018) e COSO/ERM com adaptacgGes ao processo de avaliagdo do risco residual em
que se emprega a técnica trazida pela Portaria SEGECEX n2 9/2017, do Tribunal de Contas da
Unido. Assim, foi concebida a estrutura e o fluxo do processo de gestdo de riscos, denominado de
PROGERIS, descritos nas ilustragdes a seguir.

A Figura 1, a seguir, mostra o funcionamento geral da gestao de riscos observando-se as seguintes
providéncias:

1. validagdo e alinhamento constante de expectativas administrativas e legais pelo Comité de
Governanga, Riscos e Controles, que reune gestores integrantes da alta administracdo da
universidade;

2. aprovacdo do plano anual de gestdo de riscos pelo Comité de Governanca, Riscos e
Controles;

3. implenetacdo da gestdo de riscos pela Secretaria de Gestao de Projetos;

4. monitoramento e avaliacdo do sistema de gestdo de riscos e controles internos pela
Secretaria de Governanca institucional; e

5. comunicagdo para o alinhamento estratégico e governanca da gestdo dos riscos com o uso
do sistema de informacGes GERIFES.net visando apoiar o monitoramento e o controle dos
riscos.
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Figura 1: Estrutura de Gestdo de Riscos da UFRN

A Figura 2 descreve os procedimentos de gestdo de riscos em 10 etapas adequadas a realidade da
instituicdo. Nos itens a seguir sdo demonstradas cada uma dessas etapas.
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Figura 2: Processo da Gestdo de Riscos da UFRN (OLIVEIRA et. al., 2020).

Etapa 1 - Estabelecimentos dos objetivos

Essa etapa é desenvolvida no momento da construcdo do Plano de Desenvolvimento Institucional
da Universidade.



Etapa 2 - Priorizagao dos processos

A etapa de priorizacdo dos processos de trabalho para gerenciamento dos riscos serd tratada
anualmente pelo Comité de Governanca, Riscos e Controles a partir da utilizagcdao dos critérios de
impacto estratégico, impacto orgamentario, percepcdo de desempenho e frequéncia de
ocorréncia. Esta priorizacdo deve gerar o plano de acao anual de gestao de riscos.

Com os macroprocessos identificados na cadeia de valor, os analistas de riscos, que trabalham na
Unidade Gestdo de Riscos, verificam quais sdao as Unidades Institucionais responsaveis por esses
macroprocessos que serdao abordados de acordo com os objetivos estabelecidos. Em seguida é
realizada andlise in loco dos processos do setor, de maneira a identificar quais sdo os processos
principais ou finalistico e quais sdo processos de apoio que essa unidade executa.

Feita essa analise, parte-se para a priorizacdao dos processos criticos que passarao pelo tratamento
de riscos.

Etapa 3 - Capacitagdo e andlise dos processos

Essa etapa tem por finalidade facilitar a compreensao e execucdo das préximas etapas por meio da
capacitacdo sobre os conceitos basicos de gestdo de processos da equipe que executa 0s processos.

Etapa 4 - Andlise dos processos

A etapa de andlise dos processos é realizada com a realizacdo de oficinas, coordenadas por
analistas de riscos, ocasido em que é feito o mapeamento e validacdo dos processos, a identificacdo
dos problemas/rupturas/gargalos, bem como colhidas propostas de melhoria nos processos
analisados.

Os problemas/rupturas/gargalos sdo identificados por meio da analise das entradas, tarefas,
responsabilidades e saidas que se combinam para formar um processo. Os
problemas/rupturas/gargalos sdo considerados fatores internos e externos que podem influenciar
o alcance dos objetivos do processo (COSO, 2007).

Essa abordagem, inicialmente focada em problemas, facilita a compreensdo dos envolvidos na
avaliacdo dos riscos e nas medidas de mitigacdo.

Etapa 5 - Capacitagdo e identificagdo dos riscos
De forma analoga a capacitacdo em gestdo de processos, a equipe das unidades da instituicao
passa por uma capacitacdo em gestdo de riscos para melhor compreensao dos conceitos e

técnicas utilizadas, bem como para promover adequada identificagcdo dos riscos.

Em seguida é realizada a identificacdo dos riscos por meio de oficinas com analistas de riscos e
facilitadores (SILVA, 2015). Esta etapa tem por objetivo produzir uma lista abrangente dos



eventos de risco que afetam a realizacdo dos objetivos de um processo (CFC, 2017).

Uma vez identificados os problemas nos processos, eles sdo analisados a partir de uma
abordagem de causa raiz, convertidos em eventos de riscos e, finalmente, identificados.

S3ao componentes de identificacdo dos eventos de risco:
o Descrigao do evento: caracterizacdao minuciosa do evento de risco;

o Categoria dos riscos: avaliacdo de qual dimensao da organizacdo é afetada pela ocorréncia
do evento de risco; e

o Gestor do risco: definicdo/escolha de servidor que serad responsavel por monitorar e
comunicar ao Comité de Governanca, Riscos e Controles questdes referentes ao risco pelo
qual ele foi designado.

Quanto a categoria dos riscos, os eventos sao classificados, de acordo com Silva (2015), conforme
demonstrato na Tabela 1, a seguir.

Tipos de Risco
Infraestrutura

Pessoal

Processo

Interno Conformidade

Comunicagao

Integridade

Tecnologia da Informacédo

Seguranca da Informacao

Politico

Externo Social

Ambiental

Orgcamentario

Imagem

Tabela 1 - Tipos de risco por categoria

Os riscos identificados serao registrados no mapa de riscos, conforme Anexo 1, e encaminhados
para a fase de analise. E importante frisar que a estrutura do mapa de riscos sé pode ser alterada
pelo Comité de Governanca, Riscos e Controles, jamais podendo ser modificada pelas unidades da
instituicao.

Etapa 6 - Avaliagdo dos riscos



A partir da compilacdo dos resultados da fase anterior, parte-se para entender como serd
analisada a probabilidade de ocorréncia dos eventos de risco e a consequéncia para a
organizagao, ou seja, o seu nivel de impacto.

Sao componentes da avaliagdo de risco:

o Critério de probabilidade: dados ou elementos que serdo utilizados para o julgamento da
probabilidade de ocorréncia do evento de risco;

o Causas: condi¢des potenciais que podem originar o risco ou que viabilizem a concretizacdo
de um evento de risco (CFC, 2017);

o Consequéncias: resultado de um evento de risco que afeta os objetivos (CFC, 2017);
o Probabilidade: chance de ocorréncia de um determinado evento de risco;

o Impacto: avaliacdo da magnitude da ocorréncia do evento perante os objetivos
estratégicos da organizacdo; e

o Risco inerente: pontuacdo dada pela multiplicacdo da probabilidade e do impacto a um
evento de risco, excluindo-se qualquer mecanismo de controle.

A partir destas definicGes é possivel iniciar a fase de avaliagcdo dos riscos em que sao analisadas a
probabilidade e seu impacto.

E importante frisar que a metodologia empregada na UFRN serd quali-quantitativa, em que as
percepcoes dos envolvidos no processo serdo convertidas em valores ordinais de 1 a 5 tanto para
a probabilidade quanto para o impacto. A partir disto, serdo realizadas operacdes algébricas
simples como forma de avaliar o nivel de risco do evento e o risco residual gerado apds a
implementacdo de controles.

Para o contexto da UFRN foi escolhida uma escala de cinco pontos para avaliacdo da
probabilidade, em que cada ponto possui uma chance de ocorréncia e uma descricao
diferenciada, conforme exposto na Tabela 3.

Nivel Descricao Pontuacao
Muito Baixa | Evento extraordinario. 1
Baixa Evento casual, inesperado. Existe histérico de ocorréncia.
2

Evento esperado de frequéncia reduzida. Histérico parcialmente
Moderada | conhecido. 3

Evento usual de frequéncia habitual. Histérico amplamente

Alta conhecido. 4
Muito Alta | Evento que se repete seguidamente. Interfere no ritmo das 5
atividades.

Tabela 3 - Escala de avaliagdo da probabilidade de ocorréncia de eventos de risco.



Com relagdo ao impacto, conforme a Tabela 4, definiu-se também uma escala de cinco pontos,
em que a base da avaliagao é o atendimento dos objetivos estratégicos da organizacgao.

E importante perceber que a adaptacdo e/ou modificacio destas réguas sé pode ser realizada
pelo Comité de Governanga, Riscos e Controles devido a necessidade de uniformizacao dos
procedimentos de gestdao de riscos em toda a Universidade.

Nivel Impacto Pontuagao
Insignificante | Ndo afeta os objetivos. 1
Pequeno Pouco afeta os objetivos. 2
Médio Torna incerto ou duvidoso o alcance do objetivo. 3
Grande Torna improvavel o alcance do objetivo. 4
Critico Capaz de impedir o alcance do objetivo. 5

Tabela 4 — Escala de avaliacdo do impacto de ocorréncia dos eventos de risco.

A partir destas duas definicdes pode-se calcular o Risco Inerente (RI) do evento a partir da
multiplicacdo das pontuacdes da probabilidade e do impacto, conforme representado na Equacgao
1:

(1) RI = Probabilidade X Impacto
Esta multiplicacdo gera um valor numérico que varia de 1 a 25 e que representa o nivel de risco

do evento. No contexto da UFRN se convencionou a partir do Comité de Governanga, Riscos e
Controles os limiares trazidos pela Tabela 5 e complementada de forma visual pelas Figuras 2 e 3.

Pontuacgdo Nivel de Risco
15a25 Muito Alto
8al2 Alto

3a7 Médio
le2 Baixo

Tabela 5 — Niveis de risco do evento.
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Figura 2 - Representagdo visual dos limiares de cada nivel de risco a partir da matriz de
riscos

PROBABILIDADE

Muito Saixa Baixa Moderada Muito Alta
1 2 3 5

Mivel de Risco

Critico

5

Grande
4
Médio
3
Pequena

" MEDIO

Insignificante

1 BAIXO

IMPACTO

Figura 3 - Categorizacao visual dos niveis de risco

E importante ressaltar que o célculo necessario para definir o nivel de risco serd realizado
automaticamente, conforme configuracdo do Mapa de Riscos (Anexo 1), necessitando os gestores

se preocuparem apenas em definir a probabilidade e o impacto dos eventos identificados de
acordo com as Tabelas 3 e 4.

Os eventos de riscos categorizados em Muito Alto e Alto deverdo passar por mecanismos de
controle na busca da reducdo de seu risco, ja que o Comité de Governanga, Riscos e Controles

definiu que ndo sera possivel a aceitacdao de riscos nestas categorias em questdo, conforme
exposto na Figura 4.
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Figura 4 - Aceitabilidade de Riscos a partir da alocacdo em possiveis niveis

Conforme mostra a Figura 4, percebe-se que todos os eventos alocados nos estratos estratos
Muito Alto e Alto serdo obrigados a passarem por tratamentos de mitigacdo de riscos na busca da
reducdo da chance de ocorréncia (probabilidade) e/ou no impacto.

Em casos excepcionais, em que a mitigacdo ndo seja possivel, a unidade pode justificar a ndo
possibilidade de mitigacdo dos riscos alto e muito alto e encaminhar ao comité de governanca,
riscos e controles para validacao.

Etapa 7 - Defini¢do do tratamento de riscos

A definicdo do tratamento dos riscos compreende a fase de levantamento, validacdo e
planejamento dos planos de a¢cdo e mecanismos de controle que podem reduzir o risco inerente
Dos eventos de risco. No contexto do tratamento dos riscos quatro estratégias podem ser
levantadas:

o Aceitar: ndo realizar nenhuma atividade de controle e aceitar a ocorréncia do problema
caso o risco venha a ocorrer;

o Mitigar: buscar a redugdo da chance de ocorréncia do evento (probabilidade) ou de seu
impacto;

o Transferir: transferir a responsabilidade de gerenciar riscos para um terceiro; e

o Evitar: levar a chance de ocorréncia ou o impacto do evento para zero. No contexto
pratico seria extinguir a atividade/processo analisado.

N3o é muito comum que 6érgaos publicos utilizem a estratégia de evitar o risco em determinadas
situacdes, uma vez que o mais importante ndo é o resultado financeiro (relagdo custo x beneficio),
mas sim a prestacdo do servico a coletividade (SILVA, 2015).



No caso da instituicdo, o Comité Governanca, Riscos e Controles determinou a seguinte forma de
tratamento para cada nivel de risco:

o Risco muito alto: deve ser mitigado até o risco residual chegar ao nivel médio pelo menos;
o Risco alto: deve ser mitigado até o risco residual chegar ao nivel médio pelo menos;

o Risco médio: caso seja possivel, devem ser estabelecidas atividades de controle
mitigadoras. Se o impacto do evento for critico, planos de contingéncia sdo extremamente
recomendaveis; e

o Risco baixo: caso seja possivel, devem ser estabelecidas atividades de controle
mitigadoras. Se o impacto do evento for grande ou critico, planos de contingéncia sdo
extremamente recomendaveis.

No contexto organizacional da Universidade, a aplicacdo de estratégias de transferir ou de evitar
devem ser tratadas como excecbes e avaliadas individualmente pelo Comité de Governanga,
Riscos e Controles, ja que estas estratégias pressupdem a transferéncia de responsabilidade
(estratégia de transferir) ou a descontinuidade de acdes (estratégia de evitar).

Os mecanismos de controle sdo acdes estabelecidas por meio de politicas e procedimentos que
ajudam a garantir o cumprimento das diretrizes determinadas pela administracdo para mitigar os
riscos a realizagdo dos objetivos (I1SO, 2009;2018; COSO, 2013). Existem basicamente dois tipos de
mecanismos de controle: atividades de controle mitigadoras e planos de contingéncias. Enquanto
aqueles visam diminuir a probabilidade de ocorréncia dos eventos de risco, estes tendem a
minimizar o impacto caso esses eventos venham a se materializar.

Etapa 8 - Execugdo dos planos de agdo

A partir da definicdo da estratégia, a equipe de execucdo junto aos executores do processo deve
avaliar os mecanismos de controle ja existentes e quais novos controles podem ser incorporados.

Dada a ocorréncia de novos mecanismos de controle faz-se necessaria a alocacdo de um
responsavel, que sera aquele definido para gerenciar o risco, com o objetivo de executar cada
plano de acdo trazido pela implementacdo deste mecanismo. Caso seja uma acdo simples o
responsavel implantard a acdo individualmente. Caso requeira a participacdo de dois ou mais
entes sera necessaria a criacdo de uma equipe de projeto que utilizard metodologias especificas
de gestdo a partir do acompanhamento e capacitacdo da Secretaria de Gestdo de Projetos.

Caso a equipe de execucdo do projeto de riscos e os executores do processo percebam elevado
impacto na ocorréncia de determinado evento de risco é recomendavel a criacdo de um plano de
contingéncia que abrangera todas as a¢des que devem ser tomadas para reduzir este impacto
caso o risco efetive-se e transforme-se em problema para a organizacao.

A partir das definicdes e implementacao dos mecanismos de controle a partir da execucao dos



planos de acdo faz-se necessario a avaliacdo do risco residual. O risco residual serd avaliado com
base no Roteiro de Auditoria do TCU, de maio de 2017, que preconiza avaliagdo baseada em nivel
de confianga, em que quanto maior a confiabilidade dos mecanismos de controle elencados para
determinado evento, menor o risco residual (RR) do risco. Este calculo é demonstrado pela
Equacdo 2 e os niveis de confianga pela Tabela 6.

(2) RR=RI*(1-NC)

Controle Caracteristica dos Controles Nivel de Confianga

Inexistente| Controles inexistentes, mal desenhados ou mal
implementados, isto é, ndo funcionais. 0%

Controles tém abordagens ad hoc, tendem a ser
Fraco aplicados caso a caso, a responsabilidade é individual, 20%
havendo elevado grau de confianga no conhecimento
das pessoas.

Controles implementados mitigam alguns aspectos do
Mediano | risco, mas ndo contemplam todos os aspectos relevantes 40%
do risco devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Controles implementados e sustentados por ferramentas
Satisfatério| adequadas e, embora passiveis de aperfeicoamento, 60%
mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a
Forte "melhor pratica", mitigando todos os aspectos relevantes 80%
do risco.

Tabela 6 - Niveis de confianga atribuido as atividades de controle (TCU, 2017)

Com isto, é mister destacar que os riscos elencados como Alto e Muito Alto precisam ter
mecanismos de controle suficientes para que o risco residual seja pelo menos médio.

Caso seja necessdria a criacdo de novos mecanismos de controle a avaliacdo do risco residual sé
se dard no novo ciclo de monitoramento.

Assim, como na definicdo do risco inerente, nenhum célculo necessitara ser realizado pelo gestor
para definir o risco residual. O préprio Mapa de Riscos (Anexo 1) ja estd configurando para
realizar esses calculos, bastando para isso, ser definido pelo gestor o nivel de confianca dos
mecanismo de controle estabelecido.

Etapa 9 - Monitoramento e andlise critica

O monitoramento e analise critica permitem a avaliacdo e revisdao continua dos riscos elencados e
a posterior tomada de decisao a partir dos dados repassados.



Neste contexto, os gestores de riscos possuem o papel de monitorar os riscos e desenvolver os
relatdrios anuais das ocorréncias dos riscos e da qualidade dos mecanismos de controle adotados.

Etapa 10 - Comunicagdo e consulta

Com relagcdo a comunicacdo e consulta tem-se a necessidade da incorporacdo da rotina de
trabalho dos servidores na gestdao de riscos. Com isto, ndo sé os gestores de riscos, mas toda a
comunidade tem como fung¢do reportar, caso venha a perceber, novos eventos de riscos que
podem impactar no processo e nos objetivos estratégicos da instituicdo.

Esta comunicacdo pode ser realizada tanto aos gestores de riscos quanto aos Prod-Reitores,
Secretdrios, Superintendentes, Diretores de Centros Académicos e Unidades Académicas
Especializadas que possuem como funcdo detalhar os eventos no mapa de riscos e reportar ao
Comité de Governanca, Riscos e Controles.

Ressalta-se que a instituicdo tem o suporte informacional que o GERIFES.net proporciona, tais
como, relatérios contendo os status globais da gestdo de riscos que podem ser pautados e
apresentados em reunides Comité de Governancga, Riscos e Controles.

5. PROCESSO DE GESTAO DE RISCOS - FLUXOGRAMA GERAL

A partir das responsabilidades definidas no item 3 e na metodologia de gestdo de riscos no item 4,
a UFRN modela o seu processo de gestdo de riscos conforme o fluxograma geral apresentado no
ANEXO 2, dentro do qual se imprime a interrelacdo dos agentes, das etapas e do conjunto de
atividades na execugdo da gestdo de riscos na Universidade.

O fluxograma geral é decorrente do desdobramento do presente modelo em sua aplicabilidade
ponta-a-ponta junto as unidades da UFRN, no cumprimento do objetivo de identificar, classificar,
gerenciar e monitorar eventos capazes de reduzir os resultados da instituicdo na consecucao de
seus objetivos organizacionais.

6. VALIDAGAO DOS RISCOS NO COMITE DE GOVERNANGA, RISCOS E CONTROLE

Com base na aplicacdo do processo de gestdo de riscos junto as unidades da UFRN, gera-se
relacdo de riscos ja identificados, classificados e em tratamento, que estdo aptos ao
monitoramento e valida¢do por parte do Comité de Governanca, Riscos e Controle, instituido pela
Resolucdo n? 016/2017- CONSAD, de 04 de maio de 2017, bem como no Programa de
Integridade, criado pela Resolu¢do n2 059/2018-CONSAD, de 29 de novembro de 2018.

Esta etapa de apreciacdo e validacdo estd contida no fluxograma geral de gestdo de riscos e
envolve o acompanhamento da Governanca Institucional junto aos riscos mapeados de diferentes



tipologias e naturezas e que circudam os processos institucionais.

A validacdo dos riscos pelo Comité de Governanca, Riscos e Controle ocorre com base nos riscos
priorizados pelas unidades que executaram a gestao de riscos disposta neste Modelo, prorizacao
realizada com base em critérios de maior probabilidade e impacto pelos proprierarios desses
riscos. O Comité, pontanto, tem a prerrogativa de covalidar ou ndo os riscos criticos priozados
pelas unidades e deliberar encaminhamentos conforme definido na Politica de Governaga e no
Plano de Integridade.

7. MODELO DE RISCOS ESTRATEGICOS

A partir dos Planos de Desenvolvimento Institucional (PDI’s), de carater decenal, bem como dos
Planos Quadrienais de Gestdo Estratégica (PG’s), a UFRN caminha orientada para entregar valor
publico em direcdo as realizagdes do Ensino, Pesquisa, Extensdo e do seu Desenvolvimento
Institucional. No tocante a sustentacao do planejamento estratégico, figurado nos referidos PG’s
em ciclos de quatro anos, surge a gestdo de riscos como ferramenta para aumentar a taxa de
alcance nos objetivos, indicadores e metas ora visionados.

Tanto na concepcdo como no desdobramento desses planejamentos a UFRN se utiliza dos
componentes da gestdo de riscos com o objetivo de identificar, classificar, gerenciar e monitorar
eventos capazes de reduzir a chance de sucesso da instituicdo na consecucdo de seus objetivos
estratégicos. A técnica é disposta em frameworks e metodologias cientifico-legais notoriamente
reconhecidas.

Assim, apresenta-se na Figura 5, a seguir, a descricdo do modelo desenhado e adotado pela UFRN
para o gerenciamento de seus riscos estratégicos, que vem estruturado com base em elementos
preconizados em recomendacbes proferidas do Tribunal de Contas da Unido, na Instrucdo
Normativa Conjunta n? 01, de 10 de maio de 2016, do Ministério do Planejamento, Orcamento e
Gestdo e da Controladoria Geral da Unido; nas normatizagdes da ABNT/ISO n2 31000 e suas
atualizagbes posteriores; e em metodologia aprovada por esta Universidade nas Resolugdes n?
016/2017-CONSAD, de 4 de maio de 2017, que institui a Politica de Gestdo de Riscos desta
Universidade; e na Resolugdo n? 076/2017-CONSAD, de 21 de dezembro de 2017, que aprova o
Plano de Gestao de Riscos da UFRN.

A relacdo dos riscos estratégicos coletados na edi¢ao do plano de gestao 2019-2023 esta dispoénivel
em: http://bit.ly/riscosestrategicosufrn
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As 13 etapas do modelo de riscos estratégicos da UFRN estdo descritas a seguir.

Etapa 1 - Identificagdo dos objetivos e indicadores estratégicos

Envolve o exame sobre os objetivos estratégicos constante em plano de gestdo vigente para
identificacdo dos riscos estratégicos, podendo ainda percorrer a camada dos indicadores, metas e
das iniciativas estragéticas.



Etapa 2 - Desenvolvimento do plano de riscos estratégicos

Consiste em desenvolver documento, de horizonte anual, contendo a relagdo dos objetivos,
indicadores e/ou metas estratégicas constante no plano de gestdo vigente, que terdo seus riscos
levantados e gerenciados.

Etapa 3 - Aprovagdo do plano de riscos estratégicos no Comité de Governanga

Consiste na validacdo do documento, construido na etapa anterior, no ambito de
conselhos/comités pertinentes.

Etapa 4 - Contatar atores envolvidos

Etapa em que se convocam as unidades organizacionais responsabilizadas no plano de gestao
vigente com objetivos, indicadores e/ou metas estratégicas para o levantamento desses
respectivos riscos estratégicos.

Etapa 5 - Identificar eventos potenciais de riscos

Consiste em identificar eventos, situacdes e/ou possiveis intercorréncias com potencial de
prejudicar o cumprimento dos objetivos previsto em plano de gestdo vigente.

Etapa 6 - Analisar os eventos

Consiste na analise acurada de eventos, situa¢cdes e possiveis intercorréncias com base na
metodologia aprovada neste documento.

Etapa 7 - Classificagdo dos riscos

Consiste em classificar os riscos quanto as suas possibilidades de ocorréncia e grau de impacto no
ndo-cumprimento dos objetivos estratégicos, também com base na metodologia aprovada neste
documento

Etapa 8 - Definigdio das a¢des de mitigagéo e/ou contingéncia

Envolve tracar acOes estratégias de mitigacdo e/ou de contingéncia para os riscos estratégicos ora
identificados, bem como nomear seus agentes responsaveis de realizacdo.

Etapa 9 - Desdobramento das agoes

Consiste em programar a execucao das referidas acoes estratégias para mitigar os riscos em torno
do(s) objetivo(s) estratégico(s) em questao.



Etapa 10 - Validagéio do mapa de riscos estratégicos pelo Comité de Governanga

Envolve a validagao pelo Comité de Governanga, Riscos e Controles de documento geral contendo a
relagdo dos riscos estratégicos identificados, suas classificagGes, as agles estratégicas de mitigacdo
e/ou de contingéncia, bem como os agentes responsaveis pela realizacgdo e os prazos de
implementacgao.

Etapa 11 - Priorizagdo dos riscos chave pelo Comité de Governanca

Envolve o opiniamento pelo Comité de Governanga, Riscos e Controles sobre quais riscos ha
prioridade de em sua mitigacdo, sendo considerados, assim, criticos.

Etapa 12 - Monitoramento

Consiste em acompanhar os riscos e o desenvolvimento da execucdo de suas acdes estratégicas de
mitigagdo ou de contingéncia.

Etapa 13 — Aprovagdo de relatorio de execugdo pelo Comité

Consiste em elaborar um relatério sintese com as a¢des desenvolvidas e os riscos residuais do
plano de gestdo vigente.

8. BENEFICIOS DECORRENTES DA IMPLANTAGAO DO PLANO DE GESTAO DE RISCOS

A gestdo de riscos ndo é uma atividade autdonoma separada das principais atividades e processos
da organizacdo. Ela faz parte das responsabilidades da administracdo e é parte integrante de
todos os processos organizacionais, incluindo o planejamento estratégico e todos os processos de
gestdo de projetos e gestdao de mudancas (ISO 31000, 2009; 2018).

Logo, é essencial que os gestores a encarem ndo como um fim, mas como um meio para alcangar
seus objetivos (SILVA, 2015). Sao varios os beneficios decorrentes da implanta¢do deste modelo
de gestdo de riscos, dentre os quais, pode-se citar:

o Priorizagao dos principais macroprocessos da universidade;

o Criagdao de um banco de dados com os eventos que podem influenciar no alcance dos
objetivos da universidade;

o Registro dos mecanismos de controle referentes a cada um dos eventos identificados;
o Visualizagdo dos riscos que exigem maior atencdo por parte dos gestores;

o Compreensdo de como as unidades estratégicas estdo auxiliando a gestdo no alcance da sua
missao;



o Padronizag¢ao na gestao de riscos em toda a organizacao;
o Aperfeicoamento da gestdo por processo; e

o Fortalecimento da governanga corporativa.

9. REFERENCIAS NORMATIVAS

o Instrugdo Normativa Conjunta CGU/MP n.o 1, de 10 de maio de 2016, que dispGe sobre
controles internos, gestdo de riscos e governanca no ambito do Poder Executivo federal.

o Resolucdo UFRN n? 16/2017-CONSAD, de 04 de maio de 2017, que Institui a Politica de
Gestao de Riscos da Universidade Federal do Rio Grande do Norte — UFRN e cria o Comité
de Governanca, Riscos e Controles.

10. REFERENCIAL TEORICO

o COSO/ERM - Comité das OrganizacBes Patrocinadoras, da Comissdo Nacional sobre
Fraudes em Relatérios Financeiros / Gerenciamento de Riscos Corporativos — Estrutura
Integrada (Committee of Sponsoring Organizations of the Treadway Commission/
Enterprise Risk Management - Integrated Framework).

o DANTAS, Adson Araceli Alves. Proposta de Modelo de Monitoramento Agil no
Gerenciamento de Riscos Corporativos. 2020. 132, Dissertacdo (Mestrado) - Curso de
Gestao de Processos Institucionais, Universidade Federal do Rio Grande do Norte, Natal,
2020.

o Norma Técnica ABNT NBR ISO 31000:2009 Gestao de riscos — Principios e Diretrizes.

o Norma Técnica ABNT NBR ISO 31000:2018 Gestdo de riscos — Diretrizes.

o Norma Técnica ABNT NBR ISO/IEC 31010:2012 Gestdo de riscos — Técnicas para o processo
de avaliagao de riscos.

o PORTARIA-SEGECEX No 9, DE 18 DE MAIO DE 2017 - Roteiro de Auditoria de Gestdo de
Riscos.



o OLIVEIRA, Thiago; SANTOS, Pablo Luan Bezerra; MEDEIROS JUNIOR, Josué Vitor; GURGEL,
André Morais; SILVA, Bruno José Pereira. Proposta de framework para o processo de
gestao de Riscos no setor Publico (PROGERIS). Revista Gestao Universitdria na América
Latina - Gual, [S.L.], p. 256-277, 28 out. 2020. Universidade Federal de Santa Catarina
(UFSC). http://dx.doi.org/10.5007/1983-4535.2020v13n3p256.

o SILVA, Bruno José Pereira. PROPOSTA DE MODELO DE GESTAO DE RISCOS PARA UMA
IFES VISANDO A REALIZACAO DE AUDITORIA BASEADA EM RISCOS. 2015. 186 f.
Dissertacdo (Mestrado) - Curso de Gestdo de Processos Institucionais, Universidade
Federal do Rio Grande do Norte, Natal, 2015.

o RESOLUCAO CFC n2? 1.532, DE 24 DE NOVEMBRO DE 2017 — Plano de Gest3o de iscos do
Conselho Federal de Contabilidade.
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ANEXO 2 - FLUXOGRAMA GERAL DO PROCESSO DE GESTAO DE RISCOS
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